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0 Introduccion

El mundo esta viviendo unatransformacion global sin precedentes que ha generado cambios en la economia,
en los negocios, en los gobiernos y, por supuesto, en la sociedad. Desde hace varios afios, e indiscutiblemente
ante la crisis del COVID-19, el avance y la adopcion de nuevas tecnologias ha acelerado exponencialmente
este proceso, asistiendo de esta manera a la creacion de un nuevo paradigma social basado en las
capacidades y oportunidades digitales.

El Gobierno de la Junta de Andalucia afronta en consecuencia el desafio de hacer realidad la transformacion
digital de Andaluciay, en especial, de su Administracion autondmica, hacia un modelo sostenible basado en
el conocimiento y la innovacion bajo los principios de gobierno abierto, reduciendo a su vez la brecha digital.
Las tecnologias de la informacion y la comunicacion constituyen el instrumento clave para desarrollar las
actuaciones para la transformacion digital.

Por todo ello, mediante la disposicion adicional vigesimosegunda de la Ley 3/2020, de 28 de diciembre, del
Presupuesto de la Comunidad Auténoma de Andalucia para el afio 2021, se crea la Agencia Digital de
Andalucia con personalidad juridica publica diferenciada.

La Agencia Digital de Andalucia supone una gran oportunidad y presenta un gran potencial para la
transformacion digital de Andalucia, la racionalizacidn en la prestacion de servicios, la gestion de los recursos
tecnoldgicos y su sostenibilidad econdmica.

La Agencia tiene como fines la definicion y ejecucion de los instrumentos de tecnologias de la informacion,
telecomunicaciones, ciberseguridad y gobierno abierto y su estrategia digital en el ambito de la
Administracion General, Administracion educativa y de Justicia.

Centrandonos en concreto en la definicion de los puestos de trabajo de la Agencia, segln el articulo 14.3.h)
de los estatutos de la Agencia, aprobados en el Decreto 128/2021, de 30 de marzo, le corresponde a la
Direccion Gerencia “Formular y elevar al Consejo Rector la propuesta de relacion de puestos de trabajo.”

El presente documento constituye un planteamiento tedrico en base al cual se recomienda realizar esta
propuesta de RPT. En él se presenta un marco de referencia de los tipos de puestos del area de Tecnologia de
la Informacién y Comunicacion (en adelante TIC) que se van a asignar a la Agencia Digital de Andalucia. Este
modelo se basa en un estudio de las competencias y perfiles profesionales homologados por la Unién
Europea para el personal del ambito TIC, recogido en la norma UNE-EN-16234-1:2021. Se analiza la situacion
actual existente en la Relacidon de Puestos de Trabajo (en adelante RPT) de la Junta de Andaluciay se realiza
una primera correspondencia de la definicidn de los tipos de puestos de ésta con los estandares europeos.
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Como resultado de este estudio se obtiene un catalogo de nueve perfiles tedricos para los profesionales TIC
de la Junta de Andalucia, el cual representa un modelo basado en el europeo y ajustado a la realidad actual
de la Administracion Autondémica.

En el documento se han definido las siguientes secciones:
« Marco europeo de competencias TIC.
« Perfiles de profesionales TIC en la Unidn Europea.

« Perfiles de profesionales TIC en la Junta de Andalucia.
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1 Marco europeo de competencias TIC

El objetivo principal de este trabajo es la definicion de unos perfiles o tipos de puestos para los profesionales
del area TIC de la Junta de Andalucia, donde para cada uno de ellos aparezcan de forma clara y coherente,
las tareas y las competencias para afrontar de forma adecuada los trabajos necesarios y relacionados tanto
en los proyectos de prestacion de servicios publicos digitales como en los procesos de transformacion digital
en los que estd inmersa la administracion andaluza. Una de las vias para avanzar en esta linea es el uso de
estandares internacionales sobre competencias de los profesionales TIC, y en este contexto resulta de
especial interés el Marco europeo e-Competencias (e-CF), norma UNE-EN 16234-1 de marzo de 2021.

El estandar e-CF ofrece un conjunto de 41 e-Competencias relativas a profesionales TIC organizadas en 5
areas o dominios usando un lenguaje comdn para competencias, habilidades, conocimiento y niveles de
competencia. Ademas de la definicion de puestos de trabajo se puede usar para facilitar latoma de decisiones
sobre la seleccidn, calificacion y la contratacion de candidatos, programas educativos, asi como el desarrollo
profesional de los profesionales TIC.

Conviene aclarar algunos conceptos sobre la competencia. Se trata de una “capacidad demostrada" para
aplicar conocimientos, habilidades y actitudes para lograr resultados observables; conocimiento es la
recopilacién de hechos que pueden utilizarse en un campo de estudio; habilidad es la capacidad de llevar a
cabo tareas de gestion o técnicas; y actitud se refiere a la capacidad de integrar conocimientos y destrezas y
aplicarlas al contexto.

La competencia tiene que ver con el como se ejerce una funcidén y no con en qué consiste la funcion, es un
concepto duradero independiente a los cambios que va sufriendo la tecnologia, los trabajos y la terminologia
en el ambito de las TIC. Una competencia puede formar parte de un rol o puesto profesional, pero no puede
usarse como sustituto de una denominacién profesional en si mismo. Una competencia tampoco debe de ser
confundida con un proceso o un concepto tecnoldgico, como pudiera ser Blockchain o Big Data, que
representan tecnologias en evolucion, y en el contexto podrian ser integradas como ejemplos de
conocimientos y destrezas.

Se distinguen cuatro dimensiones en la definicion de una e-Competencia, que representan los diferentes
niveles de organizacion, de pautas de trabajo y de capacidades profesionales:

. Dimensidn 1: 5 areas o dominios de e-Competencia, derivadas de los procesos que se desarrollan
en las organizaciones en TIC (PLANIFICAR, DESARROLLAR, OPERAR, FACILITAR y GESTIONAR).

. Dimension 2: un conjunto de e-Competencias de referencia para cada area, con una descripcion
genérica de cada una sumando un total de 41 e-Competencia.
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. Dimension 3: se asignan los niveles de dominio especificos (desde e-1 a e-5) a cada e-
Competencia.

. Dimensidn 4: proporciona ejemplos de conocimientos y habilidades para cada e-Competencia.
Se proporcionan para afiadir valor y contexto y no pretenden ser exhaustivos, sino Gnicamente
una inspiracion y orientacion

El Marco esta orientado para su uso en distintos ambitos:

. las organizaciones prestadoras de servicios TIC, usuarias de TIC y proveedoras de productos TIC;
. los profesionales TIC, los directivos y los departamentos de recursos humanos,

. las entidades educativas y de formacion;

. los agentes sociales (organizaciones empresariales y sindicales), entidades profesionales,

organismos de acreditacion, validacion y evaluacion;
. los analistas de mercado y los reguladores;
. y otras organizaciones y partes interesadas del sector publico y privado.

Aunque el modelo de e-Competencia se desarrolla en cuatro dimensiones se van a analizar solamente tres de
ellas que son las necesarias para elaborar la propuesta de RPT. La cuarta dimensidn seria posterior a la
generacion de la RPT ya que serviria para definir los conocimientos y habilidades que deberian tenerse en
cuenta al ocupar los puestos (oferta de empleo publico y concurso de traslados) y al establecer los itinerarios
formativos necesarios para mantener al dia los conocimientos técnicos para el dptimo desempefio (planes
de formacion).

2.1 Dimension 1: Dominios

Desde la perspectiva de la organizacion las e-Competencias estan agrupadas en las 5 areas o dominios de
actividad:

A. PLANIFICAR (capacidades relativas a concebir, decidir, disefiar y configurar productos, servicios,
acciones y politicas).
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B. DESARROLLAR (capacidades relativas a desarrollar e implementar productos, servicios y soluciones).
C. OPERAR (capacidades relativas a suministrar, soportary mantener productos, servicios y soluciones).

D. FACILITAR (capacidades relativas a producir las condiciones y elementos adecuados para construir,
operar y gestionar sistemas TIC).

E. GESTIONAR (capacidades relativas a la administracion cotidiana y de mejora en la organizacion).

La asignacion de una determinada e-Competencia a un proceso especifico, como PLANIFICAR o GESTIONAR,
no es una ciencia exacta. La principal funcion de esta dimensién es servir como punto de entrada y
exploracién de las e-Competencias en las Dimensiones 2,3y 4.

2.2 Dimension 2: 41 e-Competencias

Esta dimension abarca un conjunto de e-Competencias de referencia para cada area. Cada e-Competencia
esta definida por un titulo y una descripcion genérica. Se han identificado 41 e-Competencias.

Las e-Competencias definidas no son exhaustivas, sin embargo, proporcionan una orientacion basica, claray
rigurosa para las organizaciones que necesitan tomar decisiones sobre contrataciones, planes de carrera,
formacion, evaluacion, etc.; y también para que los responsables en las organizaciones comprendan las
necesidades competenciales.

A continuacion, se muestra cada una de estas 41 e-competencias y su descripcion agrupadas segun las areas
a las que corresponden.

A. PLANIFICAR
A.1 Alineamiento entre sistemas de informacion y estrategias de negocio

Anticipa los requisitos de negocio a largo plazo, influye en la mejora de la eficiencia y la efectividad
de los procesos organizativos. Determina el modelo de los Sl'y la arquitectura de la organizacion
manteniendo la coherencia con la politica de la organizacion y garantizando un entorno seguro.
Reconoce los riesgos potenciales y los requisitos de negocio para asegurar la resistencia en la
alineacion de los sistemas y servicios a la estrategia empresarial. Toma decisiones estratégicas de
politica de Sl para la organizacidn, incluyendo estrategias de abastecimiento.

A.2. Gestion de niveles de servicio
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Define, valida y establece los acuerdos de nivel de servicio (ANS) pertinentes y los contratos
asociados correspondientes a los servicios ofrecidos. Negocia los niveles de rendimiento de los
servicios tomando en consideracion las necesidades y capacidades de las partes implicadas y de la
compaifiia.

A.3. Desarrollo de planes de negocio

Aborda el disefio y la estructura de un plan de negocio o de producto que incluya la identificacion de
enfoques alternativos, asi como propuestas para el retorno de la inversion. Tomar en consideracién
los modelos de aprovisionamiento posibles y aplicables. Presenta analisis de costes y beneficios, asi
como los argumentos razonados en que se basa la estrategia seleccionada. Garantiza la conformidad
con las estrategias tecnoldgicas y de gestion de riesgo empresarial. Comunica y convence del plan de
negocio a las partes interesadas relevantes, tomando en consideracion los intereses politicos,
financieros y organizativos.

A.4. Planificacidon de producto/servicio

Analiza y define el estado actual y el objetivo. Estima la rentabilidad, puntos de riesgo,
oportunidades, fortalezas y debilidades, con un enfoque critico. Crea planes estructurados; establece
escalas de tiempo e hitos, asegurando la optimizacion de actividades y recursos. Gestiona la cartera
de servicios y las solicitudes de cambio. Define la cantidad de entrega y proporciona una descripcion
general de los requisitos de documentacion adicionales. Especifica el manejo correcto de los
productos de acuerdo con la legislacion vigente.

A.5. Disefio de arquitecturas

Define, detalla, actualiza y pone en marcha una aproximacion formal para implementar las
soluciones necesarias para el desarrollo y la explotacion de la arquitectura de Sl, teniendo en cuenta
los requisitos de los negocios, la gestion y la infraestructura de datos e informacion. Identifica los
requisitos de cambio y los componentes involucrados: hardware, software, aplicaciones, procesos,
servicios, plataforma de informacion y tecnologia. Tiene en cuenta la interoperabilidad,
reversibilidad, escalabilidad, usabilidad, accesibilidad y seguridad, incluida la necesidad de tener en
cuenta el desarrollo y la gestion de la vulnerabilidad dentro de las tecnologias existentes y
emergentes. Mantiene la alineacidn entre la evolucion del negocio y los desarrollos y servicios
tecnoldgicos para garantizar la capacidad de las soluciones de Tl seglin ANS.

A.6. Disefio de aplicaciones informaticas

Analiza, especifica, actualiza y pone en marcha un modelo para el despliegue de aplicaciones
coherentes con la politica de Sl y las necesidades de usuarios y clientes. Selecciona las opciones
técnicas apropiadas para el disefio de la aplicacion, optimizando el equilibrio entre costes y calidad.

10
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Disefa estructuras de datos y desarrolla los modelos de estructura del sistema de acuerdo con los
resultados del analisis realizado mediante lenguajes de modelado. Garantiza que todos los aspectos
tengan en cuenta la interoperabilidad, usabilidad, accesibilidad y la seguridad. Identifica un marco
de referencia comun para validar los modelos con usuarios representativos, basado en modelos de
desarrollo (por ejemplo, aproximacion iterativa).

A.7. Seguimiento de tendencias tecnoldgicas

Investiga las ultimas novedades tecnoldgicas de las TIC para determinar cdmo evolucionan las
tecnologias. Fomentay explora las fuentes internas y externas (incluyendo, por ejemplo, actividades
de investigacion, patentes, actividades de puesta en marcha, comunidades digitales) de ideas y
oportunidades innovadoras. Disefia soluciones innovadoras para la adopcion o la integracion de
tecnologias existentes o nuevas, y/o ideas en productos, aplicaciones o servicios existentes, o parala
creacion de otros nuevos.

A.8. Gestion de la sostenibilidad

Calcula el impacto de las soluciones TIC en términos de responsabilidad ecoldgica, incluido el
consumo de energia, el tratamiento de residuos y la politica medioambiental. Analiza las
perspectivas y el impacto en la sostenibilidad social y financiera de los proyectos, promociones,
servicios y operaciones de las TIC. Asesora a empresas y a interesados en las TIC sobre opciones
sostenibles que sean coherentes con la estrategia empresarial. Aplica una politica de compras y
ventas de TIC que cumple con la responsabilidad medioambiental.

A.9. Innovacion

Disefia soluciones creativas para la prestacion de nuevos conceptos, nuevas ideas, productos o
servicios. Implementa formas de pensar nuevas y abiertas para imaginar la explotacion de los
avances tecnoldgicos para hacer frente a las necesidades empresariales y de la sociedad o lineas de
investigacion.

A.10. Experiencia de usuario

Reconocey aplica los principios basicos de la interaccion persona-ordenador para crear productosy
servicios digitales intuitivos, faciles de usar, seguros y eficientes. Entiende las necesidades y los
objetivos de los usuarios, aplica la comprension del comportamiento del usuario para desarrollar
opciones y funciones alternativas, asi como del producto digital, para crear una experiencia de
usuario fluida.

B. DESARROLLAR

11



A

Consejeria de_la Presidencia, Administracion
Publica e Interior
Agencia Digital de Andalucia

B.1. Desarrollo de aplicaciones informaticas

Interpreta el disefio de una aplicacion para desarrollarla adecuadamente conforme a las necesidades
del cliente. Adapta soluciones existentes, como, por ejemplo, la migracion de una aplicacion a otro
sistema operativo. Codifica, depura, prueba, documentay comunica durante las etapas de desarrollo
del producto. Selecciona las alternativas técnicas apropiadas para un desarrollo, como reutilizacion,
mejora o reconfiguracién de componentes existentes. Optimiza la eficiencia, el coste y la calidad.
Validar los resultados con los representantes de los usuarios, integrando e implantando la solucién
en su totalidad.

B.2. Integracion de componentes

Integra equipamientos y/o programas informaticos, o subsistemas de componentes, en un sistema
ya existente o en uno nuevo. Respeta los procesos y procedimientos establecidos, como la gestion
de la configuracion y el mantenimiento de paquetes. Tiene en cuenta la compatibilidad de los
modulos existentes y los nuevos para garantizar la integridad del sistema, su interoperabilidad y la
seguridad de la informacion. Verifica y probar la capacidad y el rendimiento del sistema, asi como
documentar las integraciones exitosas.

B.3. Pruebas

Elabora y ejecuta procedimientos de prueba sistematicos para los sistemas informaticos o los
requisitos de usabilidad del cliente, con el propdsito de cumplir con las especificaciones de disefio.
Garantiza que los nuevos componentes o sistemas, asi como los actualizados, funcionan segun lo
previsto. Garantiza la compatibilidad con las normas internas, externas, nacionales e
internacionales; incluyendo las normas de salud, de seguridad, de usabilidad, de rendimiento, de
fiabilidad y de compatibilidad. Elabora documentos e informes que demuestren el cumplimento con
exigencias de certificacion.

B.4. Despliegue de soluciones

Efectla, sobre la base de normas generales de practicas predefinidas, las intervenciones planificadas
necesarias para implantar soluciones y servicios, incluyendo la instalacion, securizacion, la
actualizacion o la puesta fuera de Servicio. Configura el equipamiento informatico, los programas
informaticos o la red de datos para garantizar la interoperabilidad de los componentes del sistema'y
depurar cualquier incompatibilidad o fallo (dafio) Involucrar recursos especializados adicionales si
es necesario, como proveedores de red externos. Entrega de manera formal una solucién totalmente
operativa a la gestion de los usuarios TIC y completar la documentacion con todas las informaciones
pertinentes, incluyendo los destinatarios de los equipos, los parametros de configuracion y los datos
de rendimiento.
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B.5. Elaboracion de documentacion

Elabora documentos integrando la informacidén y manteniendo el cumplimiento de los requisitos
pertinentes. Selecciona el estilo y el formato adecuado determinando el tipo de medio y la forma de
presentacion de la documentacion. Crea plantillas para los sistemas de gestion de documentos.
Garantiza que la documentacion cumpla con las necesidades técnicas y de procesos de desarrollo de
aplicaciones TIC de los clientes y que los documentos existentes sean validos y estén actualizados.
Proporciona apoyo para el desarrollo de documentos interactivos.

B.6. Ingenieria de sistemas TIC

Construye las redes/conexiones de red, componentes e interfaces necesarias. Sigue una metodologia
sistematica para analizar y disefiar plataformas o soluciones de infraestructura para la nube, loT y
otras tecnologias para satisfacer los requisitos comerciales y técnicos. Construye modelos de
estructura de sistemas y dirige el comportamiento de los sistemas para integrar dispositivos fisicos,
redes, componentes de hardware y/o software. Garantiza la seguridad de la informacion, la
proteccion de los datos y la eficiencia energética. Realiza pruebas para asegurar que se cumplan los
requisitos.

OPERAR

C.1. Atencidn al usuario

Atiende las peticiones e incidencias de los usuarios, registrando la informacion relevante. Asegura la
resolucion o escala los incidentes y optimiza el rendimiento del sistema de acuerdo con los acuerdos
de nivel de servicio (ANS) predefinidos. Comprende cdmo supervisar la resolucion [de una peticion o
incidencia] y la satisfaccion percibida con la misma por parte del cliente.

C.2. Soporte técnico de cambios

Evalla, implementa y guia la evolucion de una solucién TIC evaluando los cambios y su impacto.
Garantiza un control eficaz y planificado de las modificaciones de programas o equipamientos
informaticos para evitar multiples actualizaciones que creen resultados impredecibles. Reduce al
maximo las incidencias por la realizacion de cambios y sigue los acuerdos de nivel de servicio (ANS)
establecidos. Garantiza que se tengan en cuenta y se cumplan los procedimientos de seguridad de la
informacion.

C.3. Prestacidn de Servicios
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Garantiza la prestacion de servicios de acuerdo con los acuerdos de nivel de servicio (ANS)
establecidos. Adopta medidas proactivas para garantizar la estabilidad y seguridad de las
aplicaciones y de las infraestructuras TIC para evitar posibles interrupciones en el servicio, de
acuerdo con la planificacion de la capacidad y con la seguridad de la informacidn. Actualiza la base
de datos de documentos operacionales y registra todos los incidentes del servicio. Mantiene las
herramientas de supervision y gestion (por ejemplo, ficheros de secuencias de comandos,
procedimientos). Mantiene los servicios de los Sl. Gestiona todos los aspectos de la disponibilidad
del servicio.

C.4. Gestidon de incidencias

Gestiona el ciclo de vida de los incidentes y problemas. Identifica y resuelve el origen de las
incidencias. Adopta un enfoque proactivo para evitar las incidencias TIC o identificar su origen.
Implementa un sistema de conocimiento basado en la repeticion de errores comunes. Resuelve o
escala incidencias. Optimiza el rendimiento de los sistemas o de sus componentes.

C.5. Gestidn de sistemas

Monitoriza y controla los servicios informaticos, los sistemas fisicos y el hardware subyacente.
Gestiona el hardware, las aplicaciones, redes, servidores, recursos virtuales y otros sistemas técnicos.
Garantiza una administracion actualizada de los recursos, los usuarios y las autenticaciones.
Gestiona los dispositivos con enfoque BYOD, mejorando la productividad y flexibilidad del usuario,
evitando las pérdidas de datos y aumentando la seguridad de los datos.

D. FACILITAR
D.1. Desarrollo de la estrategia de seguridad de la informacion

Define y hace aplicable una estrategia, una esfera de actuacion y una cultura organizativas formales
para mantener la seguridad de la informacidon contra amenazas externas e internas. Analiza la
estrategia empresarial y tecnoldgica considerando las tendencias en el panorama de las amenazas
para anticipar potenciales vulnerabilidades y los requisitos de mitigacion de riesgos. Sigue las
expectativas legales, regulatorias y sociales en relaciéon con la seguridad de servicios y datos
sensibles. Da la base para la Gestion de la Seguridad de la Informacién, incluyendo la identificaciony
responsabilidad de roles. Utiliza normas definidas para crear objetivos en cuanto a integridad y
disponibilidad de la informacion, y privacidad de datos.

D.2. Desarrollo de la estrategia de calidad TIC
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Define, mejora y refina una estrategia formal para satisfacer las expectativas del cliente y mejorar el
rendimiento de negocio (balance entre coste y riesgos). Identifica procesos criticos que repercuten
sobre el servicio dado y el rendimiento del producto para la definicion del sistema de gestion de
calidad TIC. Usa normas definidas para formular objetivos para la calidad de la gestion del servicio,
del producto, de los datos y del proceso. Identifica responsabilidades para la gestion de la calidad
TIC.

D.3. Provision de educacion y formacion

Define e implementa la politica de formacién TIC para responder a las lagunas y necesidades
competenciales de la organizacion. Las incorpora en los planes internos de desarrollo del personal
como herramienta para facilitar el desarrollo profesional. Estructura, organiza y programa los planes
de formacién y evalua la calidad de la formacién a través de un proceso de retroalimentacion e
implementa la mejora continua. Adapta los planes de formacidn para responder a los cambios en la
demanda.

D.4. Compras

Aplica un procedimiento consistente de adquisicion, incluyendo el despliegue de los siguientes
subprocesos: especificacion de requerimientos; identificacion de proveedores; andlisis de
propuestas; evaluacion del cumplimiento medioambiental y de eficiencia energética de los
productos; proveedores y sus procesos; negociacion contractual; seleccion de proveedores y
adjudicacion de contratos. Se asegura de que todo el proceso de adquisicion es adecuado para los
objetivos fijados, cumple con los requisitos legales y aporta valor a la organizacion.

D.5. Desarrollo comercial

Establece un proceso sistematico para las ventas y el marketing de los productos y servicios de la
organizacion incluyendo distribuidores de valor afiadido (VAR), en su caso; incluyendo la
comprension de las necesidades del cliente, prevision de ventas, evaluacion de expectativas y
estrategias de negociacion. Desarrolla propuestas técnicas que satisfagan los requerimientos de la
solucion del cliente y lanza ofertas competitivas alineadas con la capacidad de ejecucion de la
organizacion.

D.6. Marketing digital

Entiende los principios fundamentales del marketing digital. Distingue entre el enfoque tradicional y
el digital. Evalla el rango de canales disponibles. Evalla la efectividad de los varios enfoques y aplica
rigurosas técnicas de medicion. Planifica una estrategia coherente usando los medios disponibles
mas efectivos. Entiende los problemas de protecciéon de datos y privacidad que implica la
implementacion de la estrategia de marketing.
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D.7. Ciencia y analisis de datos

Utiliza y aplica técnicas de analisis de datos como son la mineria de datos, el aprendizaje automatico
y el andlisis prescriptivo y predictivo para aplicar conocimiento basado en los datos para abordar los
retos y oportunidades de la organizacion. ldentifica, extrae e integra datos heterogéneos
procedentes de una amplia gama de fuentes, respetando los aspectos éticos y garantizando el
cumplimiento normativo sobre proteccion de datos. Evalla los datos existentes e identifica nuevos
requisitos de datos, incluyendo a las redes sociales y a los datos abiertos para el beneficio de la
organizacion.

D.8. Gestidn de contratos

Aporta y negocia contratos de acuerdo con los procesos de la organizacion. Garantiza que los
contratos y entregables se proporcionan a tiempo, cumplen las normas de calidad, y satisfacen los
requisitos de conformidad. Se ocupa de las no conformidades, escala los asuntos significativos, dirige
los planes de recuperacion vy, si es necesario, rectifica los contratos. Mantiene la integridad del
presupuesto. Evallay se ocupa del cumplimiento por parte de los proveedores de las normativas en
materia legal, de seguridad e higiene en el trabajo, y de seguridad integral. Establece y mantiene las
relaciones y una comunicacion regular con los proveedores.

D.9. Desarrollo del personal

Determina las competencias individuales y colectivas, identificando las necesidades y carencias.
Examina las opciones de formacion y desarrollo, y selecciona las metodologias mas apropiadas
teniendo en cuenta las necesidades a nivel individual, de los proyectos y de la empresa. Orienta y/o
asesora individualmente y por equipos para responder a sus necesidades de formacion.

D.10. Gestion de la informacion y el conocimiento

Identifica la informacidn y el conocimiento relevantes para la organizacion y desarrolla procesos y
estructuras para gestionarlos. Crea las estructuras de informacion que permitan el aprovechamiento,
la optimizacion, y la comparticion de la informacion. Comprende cuales son las herramientas
apropiadas que deben implementarse para crear, extraer, mantener, actualizar y difunde el
conocimiento de la organizacion con el fin de sacar provecho de los activos de informacion.

D.11. Identificacion de necesidades

Escucha activamente a los clientes internos y externos, para formular y clarificar sus necesidades.
Gestiona las relaciones con todas las partes interesadas para asegurarse de la consonancia de la
solucidn con los requisitos de la empresa. Propone diferentes soluciones (por ejemplo, desarrollo
propio o de compra), mediante la realizacion de analisis contextuales que favorezcan el disefio de
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sistemas centrados en el usuario. Asesora al cliente en la eleccion de la solucion apropiada. Defiende
con entusiasmo la solucion elegida en el proceso de su implementacion o configuracion.

GESTIONAR

E.1. Elaboracién de previsiones

Interpreta las necesidades del mercado y evalla la aceptacion de los productos o servicios por parte
del mismo. Evalda el potencial de la organizacidn para poder cumplir con la produccion prevista y
con los requisitos de calidad. Aplica las métricas pertinentes para permitir la toma de decisiones
adecuada para el desarrollo de las funciones de produccion, marketing, ventas y distribucion.

E.2. Gestion de proyectos y de cartera de proyectos

Implementa planes para un programa de cambio. Planifica, dirige y gestiona un proyecto o una
cartera de proyectos o servicios TIC, para garantizar la coordinaciéon y la gestion de las
interdependencias. Organiza proyectos para desarrollar o implementar nuevos procesos, definidos
interna o externamente, para satisfacer las necesidades de la empresa. Define las actividades, las
responsabilidades, los hitos criticos, los recursos, las destrezas necesarias, las interfaces y los
presupuestos, optimiza los costesy el tiempo, minimiza las ineficiencias y procura conseguir una alta
calidad. Desarrolla planes de contingencia para hacer frente a las posibles incidencias de
implementacion. Entrega los proyectos a tiempo, conformes al presupuesto y a los requisitos
originales, teniendo en cuenta las circunstancias cambiantes. Elabora y mantiene documentos para
facilitar el seguimiento de la evolucion del proyecto.

E.3. Gestion de riesgos

Implementa la gestion de riesgos en los sistemas de informacion, a través de la politica y los
procedimientos definidos de gestion de riesgos de la empresa. Evalua los riesgos incurridos por las
actividades de la organizacion, incluyendo los ligados a recursos web, en la nube y de movilidad.
Documenta los riesgos potenciales y los planes de contingencia.

E.4 Gestion de relaciones

Establece relaciones profesionales positivas en un entorno con diversas partes interesadas,
favoreciendo la colaboracién entre equipos multidisciplinares. Mantiene una comunicacion regular
con compafieros, clientes, socios y proveedores, mostrando empatia con sus diferentes contextos y
perspectivas. Garantiza que las necesidades, preocupaciones o quejas de las diferentes partes
interesadas se entienden y se tratan de conformidad con la politica de la organizacion.
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E.5. Mejora de procesos

Mide la eficacia de los enfoques de los procesos TIC existentes o nuevos (en cascada, Agile, DevOps
etc.). Disefia e implementa cambios de proceso o tecnologia que respaldan a la organizacion a través
de un proceso de aprendizaje continuo. Evalla y trata los riesgos genérica inherentes al cambio de
proceso.

E.6. Gestidn de la calidad informatica

Implementa la politica de calidad de las TIC para mantener y mejorar las prestaciones de servicios 'y
productos. Planifica y define los indicadores de gestion de la calidad con respecto a la estrategia
informatica. Revisa las medidas de calidad y recomienda mejoras para influir en la mejora continua
de la calidad.

E.7. Gestion del cambio en las organizaciones

Evalla las implicaciones de la transformacion digital, de las potenciales interrupciones de los
servicios digitales y de los cambios. Define los requisitos y cuantifica los beneficios para el negocio.
Gestiona los cambios teniendo en cuenta las cuestiones estructurales y culturales. Mantiene la
continuidad del negocio y de los procesos durante el cambio, supervisando el impacto, tomando las
medidas correctivas necesarias y perfeccionando el planteamiento.

E.8. Gestion de la seguridad de la informacion

Gestiona la politica de seguridad de la informacion y los sistemas teniendo en cuenta amenazas de
naturaleza técnica, humana, organizacional y otras amenazas importantes, de acuerdo con la
estrategia informatica y de negocio, reflejando la cultura de riesgo de la organizacion. Implementay
gestiona los recursos operativos y especializados (por ejemplo, forenses, el conocimiento de las
amenazas y la deteccion de intrusiones) necesarios para garantizar la capacidad para gestionar los
incidentes de seguridad, y hace recomendaciones para la mejora continua de la politica y estrategia
de seguridad.

E.9. Gobernanza de sistemas de informacion

Define, implementa y controla la gestion de los sistemas y servicios de informacion, asi como de los
datos, en consonancia con los imperativos del negocio. Tiene en cuenta todos los parametros
internos y externos, como la legislacion y el cumplimiento de las normas de la industria, para influir
en la gestion de riesgos y la asignacion de recursos para lograr un beneficio empresarial equilibrado.
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2.3 Dimension 3: Niveles de dominio de las e-Competencias

En la dimensidn 3 se asignan para cada una de las e-Competencias los valores posibles, desde e-1 a e-5, que
miden el dominio que se tiene sobre ella.

El nivel de e-Competencia se describe segin el grado de autonomia, complejidad y comportamiento
observable, donde segln el estandar:

. La autonomia: capacidad de actuar sin influencia o control externo.

. La complejidad: riqueza de circunstancias que conforman un contexto, cuanto mayor sea la
estabilidad menor es su complejidad. Oscila entre situaciones “estructuradas-predecible” y situaciones “no
estructuradas- impredecibles”.

. El comportamiento: expresar el resultado observable de las actitudes. Oscila entre la “capacidad de
aplicar”y “la capacidad de predecir”.

Los 5 niveles de e-Competencia se podrian definir de forma general de la siguiente forma:

. E-5. Responsabilidad general y obligacion de rendir cuentas. Reconocido dentro y fuera de la
organizacion por la aplicacion de soluciones innovadoras y por su concepcion del futuro utilizando
pensamiento y conocimiento excepcionales y de vanguardia.

. E-4. Amplio alcance de responsabilidades desplegando capacidades especializadas de integracion en
entornos complejos; completa responsabilidad para el desarrollo estratégico de personal, trabajando en
situaciones no familiares e impredecibles.

. E-3. Respetado por sus métodos innovadores y su iniciativa en areas técnicas o de negocio
especificas; proporciona liderazgo y toma la responsabilidad del rendimiento y desarrollo del equipo en
entornos impredecibles.

. E-2. Opera con capacidad e independencia en un ambito especifico delimitado y puede supervisar a
otros en este entorno; elabora modelos conceptuales y abstractos usando el pensamiento creativo; usa
conocimientos tedricos y destrezas practicas para resolver problemas complejos en contextos predecibles 'y
ocasionalmente impredecibles.

. E-1. Capaz de aplicar conocimientos y habilidades para resolver problemas simples; responsable de
sus propias acciones; opera en un entorno estable.
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A

No todas las e-Competencias se vinculan con los 5 posibles niveles de dominio, en general depende de si la
competencia es mas de tipo operacional (mas asociada a niveles de dominio bajos) o, en el otro extremo, de
tipo estratégico/directivo (mas asociada a niveles de dominio altos). El cuadro resumen de las e-
Competencias del e-CF mostrado mas adelante refleja una importante caracteristica de las areas en que se
agrupan, y es que los niveles no estan repartidos homogéneamente entre las areas, ya que por ejemplo
PLANIFICAR y FACILITAR agrupan e-Competencias sobre todo de nivel estratégico (e-4, e-5), mientras que
DESARROLLAR y OPERAR agrupan e-Competencias mas de nivel operativo (e-1, e-2).

De acuerdo con lo anterior, la siguiente tabla muestra el reparto de aplicabilidad de los niveles de dominio a
las distintas areas:

N° e-Competencias @1 &2 2=2 e-4 @5

A. PLANIFICAR 10 13% 9% 20% | 28% | 43%
B. DESARROLLAR 6 50% | 22% | 17% 9% 0%
C. OPERAR 5 38% | 22% | 14% 3% 0%

D. FACILITAR 11 0% 30% | 26% | 31% | 36%

E. GESTIONAR 9 0% 17% | 23% | 28% | 21%

Es importante tener esta caracteristica en cuenta con el objetivo de una posible asociacion entre niveles de
dominio a los distintos grupos de puestos TIC de la administracion andaluza que son Al, A2, C1y C2. La
siguiente figura resume conceptualmente estas asociaciones, que se han reordenado segun el rango de
niveles estratégico / tactico / operativo resultante y deben interpretarse de manera flexible:

E-5

Al y A.PLANIFICAR
Estratégico/Directivo
A2 —— D.FACILITAR E4
Tactico/Gestidn E.GESTIONAR E-3

Cl _ B.DESARROLLAR

E-2
C2 Operativo C.OPERAR

E-1
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No obstante, el estandar resalta que los niveles de dominio de las e-Competencias no se vinculan con ninguna
titulacion académica concreta, se centra expresamente en las “habilidades demostradas” en el desarrollo del

trabajo practico.

2.4 Vision general del marco e-CF

Esta Tabla muestra, en resumen, el Marco Europeo de e-Competencia (competencias de TI)

Dimension 2
40 e-Competencias identificadas

Dimension 1
5e-CFareas (A-E)

Dimension 3
Niveles de e-Competencias
desdee-l1ae-5

E-Competencia Niveles | e-1 | e-2 | e-3

EQF | 3 45 | 6

A. PLANIFICAR
negocio

A.1. Alineamiento entre sistemas de informacién y estrategias de

A.2. Gestion de niveles de servicio

A.3. Desarrollo de planes de negocios

A4. Planificacién de producto/servicio

A.5. Disefio de arquitecturas

A.6. Disefio de aplicaciones Informaticas

A.7. Seguimiento de tendencias tecnolégicas

A.8. Gestion de la sostenibilidad

A.9. Innovacion

A.10 Experiencia de usuario

B. DESARROLLAR B.1.

Desarrollo de aplicaciones informaticas

B.2. Integracién de componentes

B.3. Pruebas

B.4. Despliegue de soluciones

B.5. Elaboracién de documentacion

B.6. Ingenieria de sistemas TIC

C. OPERAR C.1. Atencion al usuario

C.2. Soporte técnico de cambios

C.3. Prestacién de servicios

C.4. Gestidn de incidencias

C.5. Gestidn de sistemas

D. FACILITAR D.1.

Desarrollo de la estrategia de seguridad de la informacién

D.2.

Desarrollo de la estrategia de calidad TIC

D.3.

Provision de educacion y formacion

D.4. Compras

D.5. Desarrollo comercial

D.6. Marketing digital

D.7. Ciencia y anélisis de datos

D.8. Gestidn de contratos

D.9. Desarrollo del personal

D.10. Gestién de la informacién y el conocimiento

D.11. Identificacién de necesidades
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Dimension 1 Dimension 2 Dimension 3
5e-CFéareas (A-E) | 40 e-Competencias identificadas Niveles de e-Competencias
desdee-lae-5

E. GESTIONAR E.1. Elaboracion de previsiones

E.2. Gestidn de proyectos y de cartera de proyectos
E.3. Gestion de riesgos

E.4. Gestion de relaciones

E.5. Mejora de procesos

E.6. Gestion de la calidad informética

E.7. Gestion del cambio en las organizaciones

E.8. Gestion de la seguridad de la informacién

E.9. Gobernanza de sistemas de informacion

2 Perfiles de profesionales TIC en la
Union Europea

El documento técnico CWA 16458-1:2018 “Perfiles europeos de funciones profesionales TIC, version 27, fue
publicado por el Comité Europeo de Normalizacién (CEN), y desarrolla 30 perfiles profesionales TIC a partir
de las competencias digitales introducidas en el Marco Europeo de e-Competencia (e-CF). Estos perfiles se
han utilizado para la Instruccion 2/2020, de 30 de junio, de la Direccion General de Transformacion Digital
sobre perfiles y precios de referencia de la Contratacion de Bienes y Servicios TIC.

Los 30 perfiles introducidos en el acuerdo técnico CWA 16458-1:2018 ofrecen una vision clara y estructurada
de las multiples actividades esenciales para soportar la estrategia digital de una organizacién, y han sido
construidos a partir de las competencias digitales y niveles de madurez asociados definidos por el modelo e-
CF. No obstante, debido al gran dinamismo y a la rapida evolucion del sector TIC, se pueden definir nuevos
perfiles profesionales no incluidos en el acuerdo técnico original mediante la combinacién de grupos de
competencias y nivel de madurez requerido para cada una de ellas.

Estos perfiles se ofrecen agrupados en “familias”, lo que permite poner de manifiesto las relaciones existentes
entre ellos y agruparlos por materias.
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1. FAMILIA DE PERFILES DE GESTION TECNICA.

1. Gestor de Aseguramiento de la Calidad. (QUALITY ASSURANCE MANAGER).
2. Gestor de Ciberseguridad (CYBER SECURITY MANAGER).

3. Gestor de Proyecto (PROJECT MANAGER).

4, Gestor de Servicios (SERVICE MANAGER).

2. FAMILIA DE PERFILES DE DISENO.

1. Analista de Negocio (BUSINESS ANALYST).

2. Analista de Sistemas (SYSTEMS ANALYST).

3. Arquitecto de Sistemas (SYSTEMS ARCHITECT).

4, Arquitecto Empresarial (ENTERPRISE ARCHITECT).
5. Disenador de soluciones (SOLUTIONS DESIGNER).
6. Especialista de Datos (DATA SPECIALIST).

3. FAMILIA DE PERFILES DE DESARROLLO.

1. Desarrollador (DEVELOPER).
2. Especialista en Medios Digitales (DIGITAL MEDIA SPECIALIST).
3. Especialista en Pruebas (TEST SPECIALIST).

4, FAMILIA DE PERFILES DE OPERACION Y SERVICIO.

1. Administrador de Datos (DATA ADMINISTRATOR).

23



Consejeria de_la Presidencia, Administracion
Publica e Interior
Agencia Digital de Andalucia

2. Administrador de Sistemas (SYSTEMS ADMINISTRATOR).
3. Especialista en Redes (NETWORK SPECIALIST).

4, Servicio de soporte (SERVICE SUPPORT).

5. Especialista Técnico (TECHNICAL SPECIALIST).

5. FAMILIA DE PERFILES DE SOPORTE.

1. Consultor Digital (DIGITAL CONSULTANT).

2. Especialista en Ciberseguridad (CYBER SECURITY SPECIALIST).
3. Gestor de Cuentas (ACCOUNT MANAGER).

4, Formador Digital (DIGITAL EDUCATOR).

6. FAMILIA DE PERFILES DE MEJORA DE PROCESOS. (Dimension 1 de e-Competencia: D. FACILITAR)

1. Lider en Transformacion Digital (DIGITAL TRANSFORMATION LEADER).
2. Product Owner.

3. Scrum Master.

4, Experto en DevOps (DEVOPS EXPERT).

7. FAMILIA DE PERFILES DE NEGOCIO. (Dimension 1 de e-Competencia: E. GESTIONAR)

1. Gestor de Informacion de Negocio (BUSINESS INFORMATION MANAGER).
2. Responsable de sistemas de informacién (ClO)
3. Gestor de Operaciones TIC (ICT OPERATIONS MANAGER).
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4. Cientifico de Datos (DATA SCIENTIST).

Basandose en la Dimensidn 1 del Marco europeo de e-Competencias es posible localizar cada perfil europeo
de TIC en un mapa:

BUSINESS MANAGE

ICT Quality Cyber
Operations Assurance Security
Manager Manager Manager

Project
Manager
Cio

Business Data TECHNICAL Service

Information
[} N Manager |
Manager
- '

Data
Digital Adminis

Business Solution Systems Developer Media trator
Analyst Designer Analyst Specialist

Service
Support

Systems

DESIGN DEVELOPMENT Admtmls- SERVICE & OPERATION
trator

Enterprise Data Systems Test

Technical
Architect Specialist Architect Specialist

Network Specialist
Specialist

PLAN

Digital
Consultant

Cvber Digital
Y i : Product Scrum
Account Security Digital Transfor o u u DevOps
Manager Educator mation wner Master
Specialist
Leader

SUPPORT PROCESS IMPROVEMENT ENABLE

A continuacidn, vamos a relacionar las fichas que definen cada perfil con los distintos aspectos que las
detallan, una descripcién, su mision y principales tareas, competencias y nivel de madurez asociados al
modelo del Marco europeo de e-Competencias.
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FAMILIA DE PERFILES DE GESTION TECNICA

Gestor de Aseguramiento de la Calidad. (QUALITY ASSURANCE MANAGER)

NOMBRE Gestor de Aseguramiento de la Calidad. (QUALITY ASSURANCE MANAGER)

RESUMEN Asegura que los procesos y organizaciones que implementan Sistemas de Informacion
cumplan con las politicas de calidad.

MISION Establecey aplica un enfoque de calidad de las TIC alineado con la cultura de la

organizacién. Compromete a la organizacion a alcanzar los objetivos de calidad y fomenta
un entorno de mejora continua.

ENTREGABLES Aprueba Es responsable Contribuye
e Indicadoresde e  (Garantia de calidad
rendimiento de la e Politica d tién de ri
calidad olitica de gestion de riesgos
e  Politica de cali-
dad delasTIC
PRINCIPALES " .
TAREAS e  Establecery desplegar la politica de calidad de las TIC.
e Organizar e impartir formacion sobre la calidad.
e  Proporcionar a los gestores de las TIC indicadores de rendimiento de la calidad.
e  Realizar auditorias de calidad.
e  Organizar encuestas de satisfaccion del cliente.
e  Ayudaralos miembros del equipo del proyecto a elaborary ejecutar planes de calidad
del proyecto.
COMPETENCIASY | D.2. Desarrollo de la Estrategia de calidad informética Nivel 4
NIVELES E.3. Gestion de riesgos Nivel 3
E.5. Mejora de procesos Nivel 4
E.6. Gestion de la calidad informética Nivel 4

26



Consejeria de_la Presidencia, Administracion
Publica e Interior

Agencia Digital de Andalucia

Gestor de Ciberseguridad (CYBER SECURITY MANAGER)

NOMBRE Gestor de Ciberseguridad (CYBER SECURITY MANAGER)
RESUMEN Lidera y gestiona la politica de seguridad de la informacion de la organizacion
MISION Define la estrategia de seguridad digital y gestiona su implementacion en la organizacion.

Incorpora proteccién proactiva de seguridad de la informacién evaluando, informando,
alertando y formando a toda la organizacién.
ENTREGABLES Aprueba Es responsable Contribuye

e Politicade Seguridad de | e Base de Conocimientos e Politica de gestion de
la Informacion o informacion riesgos

e Estrategia de Seguridad e Propuesta deintegracion

de la Informacion de nuevas tecnologias

PRINCIPALES - ) , . .
TAREAS e Definirla estrategia y estandares de seguridad digital.

e Contribuir al desarrollo de la politica de seguridad de la organizacion.

e (Gestiona auditorias de seguridad.

e Evaluar riesgos, amenazas e impactos.

e Establecer planes de prevencion.

e Informary crear conciencia entre la direccion general.

e Promover una cultura de concienciacion de seguridad entre todos profesionalesy los

usuarios de Tl.

e Auditary asegurar que los principios y reglas para la seguridad del Sl se han aplicado.
COMPETENCIAS Y A.7. Seguimiento de tendencias tecnoldgicas Nivel 4
NIVELES D.1. Desarrollo de |a estrategia de seguridad de la informacién Nivel 5

E.3. Gestion de riesgos Nivel 4

E.8. Gestion de la seguridad de la informacién Nivel 4

E.9. Gobernanza de sistemas de informacién Nivel 5
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Gestor de Proyecto (PROJECT MANAGER)

NOMBRE Gestor de Proyecto (PROJECT MANAGER)
RESUMEN Gestiona los proyectos para lograr un rendimiento y unos resultados éptimos
MISION Define, ejecutay gestiona proyectos desde su concepcion hasta su entrega final. Es

responsable de lograr resultados 6ptimos, ajustandose a las normas de calidad, seguridad
y sostenibilidad y cumpliendo con el alcance, el rendimiento, los costes y el calendario
definidos. Aplica metodologias agiles cuando es aplicable.

ENTREGABLES Aprueba Es responsable Contribuye
e Plan del proyecto e Documentacién delaso- | e Plande calidad
- . lucién L
e Solucién validada e Solucién integrada

e Plan de gestion del cam-
bio

PRINCIPALES

TAREAS e Organizar, coordinary dirigir el equipo del proyecto.

e Mantener el compromisoy la comunicacién con las partes interesadas.
e Supervisar el progreso del proyecto.

e Coordinar, registrary garantizar el cumplimiento de la calidad.

e Distribuiry hacer circular la informacion del propietario del proyecto.

e (Garantizar que el proyecto contribuya a apoyar los objetivos generales de la organiza-
cion.

e Cumplir con los presupuestosy los plazos de entrega.

e Actualizar el proyecto en funcién de las circunstancias cambiantes.

COMPETENCIAS Y A4. Planificacion de producto/servicio Nivel 4
NIVELES E.2. Gestion de proyectos y de cartera de proyectos Nivel 4
E.3. Gestion de riesgos Nivel 3
E.4. Gestion de relaciones Nivel 3
E.7. Gestion del cambio en las organizaciones Nivel 3
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Gestor de Servicios (SERVICE MANAGER)

NOMBRE Gestor de Servicios (SERVICE MANAGER)

RESUMEN Planifica, implementa y gestiona la provision de soluciones.

MISION Gestiona la definicion de los acuerdos de nivel de servicio (ANS), los contratos de acuerdos
de nivel operativo (CANO) y los indicadores clave de rendimiento (KPIs). Se encarga de la
gestion del personal que supervisa, informay cumple con las actividades de servicio.
Adopta medidas de mitigacién en caso de incumplimiento de los acuerdos.

ENTREGABLES Aprueba Es responsable Contribuye
e Solucién en funciona- e Acuerdodeniveldeser- | e Indicadoresde rendi-

miento vicio miento de calidad
e Incidente resuelto e Propuesta técnica
e Catélogo de servicios
PRINCIPALES Definir | icitos del -
TAREAS e Definirlos requisitos del servicio.
e Negociar ANS/CANO.
e Gestionar el funcionamiento de la solucion.
e Proporcionar la prestacion del servicio.
e Mantenery contribuir a la creacion del presupuesto del departamento.
e Gestionar el desarrollo del personal.

COMPETENCIASY A.2. Gestion de niveles de servicio Nivel 4

NIVELES C.3. Prestacion de servicios Nivel 3
C.4. Gestién de incidencias Nivel 4
D.8. Gestidn de contratos Nivel 3
D.9. Desarrollo del personal Nivel 3
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FAMILIA DE PERFILES DE DISENO

Analista de Negocio (BUSINESS ANALYST)

NOMBRE Analista de Negocio (BUSINESS ANALYST)

RESUMEN Analiza el dmbito empresarial y optimiza el rendimiento de la empresa mediante la
aplicacion de la tecnologia.

MISION Analiza la informacion y los procesos necesarios para apoyar los planes empresariales.

Formula los requisitos funcionales y no funcionales de la organizacién empresarial y
asesora sobre el ciclo de vida de las soluciones de informacién. Evalla el impacto en
términos de gestion del cambio.

ENTREGABLES Aprueba Es responsable Contribuye
e Requisitos de la em- e Casode negocio e Plan de negocio
presa e Relacion de negocios e Estrategia e implementa-
e Modelo de datos cion delas TIC

PRINCIPALES Contribuira | i6n del plan d iodel o
TAREAS e Contribuir ala preparacion del plan de negocio de la organizacion.

e Analizar los requisitos empresariales y disefiar los procesos relacionados.

e Apoyar la transformacion digital, identificando areas de mejora en los procesos de ne-
gocio.

e Proporcionar posibles soluciones de TIC que se ajusten a la estrategia de TIC.
e Desarrollar casos de negocio relacionados con las soluciones propuestas.
e Analizar la informacién y los documentos necesarios.

e Desarrollar un plan de continuidad de las operaciones.

COMPETENCIAS Y A.1. Alineamiento entre sistemas de informacién y estrategias de negocio | Nivel 4
NIVELES A.3. Desarrollo de planes de negocios Nivel 4
D.10. Gestién de la Informacién y del conocimiento Nivel 4
D.11. Identificacién de necesidades Nivel 4
E.5. Mejora de procesos Nivel 4
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Analista de Sistemas (SYSTEMS ANALYST)

NOMBRE Analista de Sistemas (SYSTEMS ANALYST)

RESUMEN Analiza las necesidades de la organizacidn y especifica los requisitos de software y
sistemas para las nuevas soluciones informaticas.

MISION Garantiza el disefio técnico y contribuye a la implementacién de la provision de software

nuevo y/o mejorado. Aporta soluciones para mejorar la eficienciay la productividad de la
organizacion.

ENTREGABLES Aprueba Es responsable Contribuye
e Componente de soft- e Solucién integrada e ModeloTIC
ware . e
e Propuesta técnica e Especificacion de la solu-
e Componente de hard- ciéon
ware
PRINCIPALES Analizar los sist delosd i existent
TAREAS e Analizar los sistemas y modelos de negocio existentes.

e Recomendar resolucionesy mejoras.

e Proporcionar soluciones integradas.

e Proporcionar conclusiones consolidadas sobre componentes o procesos.
e Crearrequisitos de rendimiento técnico.

e Garantizar la seguridad mediante el disefio.

e Mapeary documentar las interfaces entre los sistemas heredados y los nuevos.

COMPETENCIAS Y A.5. Disefio de arquitecturas Nivel 3
NIVELES B.5. Elaboracién de Documentacién Nivel 3
B.6. Ingenieria de Sistemas Nivel 4
E.5. Mejora de procesos Nivel 3
A.10. Experiencia de Usuario Nivel 4
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Arquitecto de Sistemas (SYSTEMS ARCHITECT)

NOMBRE Arquitecto de Sistemas (SYSTEMS ARCHITECT)

RESUMEN Planifica, disefia e integra los componentes del sistema TIC, incluyendo el hardware, el
softwarey los servicios.

MISION Disefia, integra e implementa soluciones técnicas complejas de TIC garantizando que los
procedimientos y modelos de desarrollo estén actualizados y cumplan con las normas
comunes. Monitoriza los desarrollos de nuevas tecnologias y las aplica si corresponde.
Proporciona liderazgo en el disefio tecnoldgico.

ENTREGABLES Aprueba Es responsable Contribuye
e Especificaciondelaso- | e Propuestadeintegracion | e Proceso de desarrollo

lucién de procesos de negocio
o criticos y las soluciones
e Solucién integrada
PRINCIPALES . [ i imol tar itectura de soluci TIC lei
TAREAS specificar e implementar la arquitectura de soluciones TIC complejas.
e Dirigirel desarrolloy la integracion de componentes.
e Dirigiry/orealizar la integracion del sistema.
e Garantizar laincorporacién de la seguridad en el disefio.
e Analizar los requisitos técnicos y empresariales.
e Desarrollary mantener un registro exhaustivo de los requisitos de usabilidad.

COMPETENCIAS Y A.5. Disefio de arquitecturas Nivel 4

NIVELES A.7. Seguimiento de tendencias tecnolégicas Nivel 4
A.9. Innovacion Nivel 4
B.2. Integracién de componentes Nivel 4
B.6. Ingenieria de Sistemas Nivel 4
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Arquitecto Empresarial (ENTERPRISE ARCHITECT)

NOMBRE Arquitecto Empresarial (ENTERPRISE ARCHITECT)

RESUMEN Disefia y mantiene la arquitectura holistica de los procesos empresariales y los sistemas de
informacion.

MISION Mantiene una perspectiva holistica de la estrategia de la organizacidn, los procesos, la in-

formacion, la seguridad y los activos de TIC. Vincula la mision, la estrategia y los procesos
empresariales con la estrategia de Tl. Garantiza que las partes elegidas del proyecto se in-
tegren de forma coherente, eficiente y sostenible de acuerdo con los estandares digitales
de la empresa.

ENTREGABLES Aprueba Es responsable Contribuye
e Arquitectura de la em- e Plan de Negocio
presa

e Propuesta deintegracion
de nuevas solucionesy
procesos criticos de ne-
gocio

e Base de conocimiento o
informacion

e Definicién del proceso de
negocio

PRINCIPALES TA- : . e - .
REAS e Alinear las estrategias y la planificacion digital y de las TIC con los objetivos empresaria-

les de la organizacion

e Anticiparse a las futuras necesidades de la empresay planificar cémo la arquitectura la
apoyara/permitira

e Racionalizar los procesos empresariales, las funciones, los procedimientos y los flujos
de trabajoy aplicar un enfoque de implementacién coherente

e Gestionar la participacion de las partes interesadas en el desarrollo de nuevos procesos
y sistemas y verificar su viabilidad

e Llevaracabo revisiones posteriores a la implantacion para evaluar los beneficios obte-
nidos de los nuevos procesos y sistemas.

e Elaborary mantener normasy principios de arquitectura empresarial, por ejemplo, el
mapeo de procesos

e Evaluarelimpacto de los cambios en el ecosistema de la organizacion (incluidos los po-
liticos, técnicos, sociales, normativos y juridicos) en la arquitectura empresarial.

COMPETENCIAS Y A.1. Alineamiento entre sistemas de informacién y estrategias de negocio | Nivel 5
NIVELES A.3. Desarrollo de los planes de negocios. Nivel 4
A.5. Disefio de arquitecturas Nivel 4
A7. Seguimiento de tendencias tecnolégicas. Nivel 5
E.8. Gestion de la seguridad de la informacion. Nivel 3
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Disefiador de soluciones (SOLUTIONS DESIGNER)

NOMBRE

Disefriador de soluciones (SOLUTIONS DESIGNER)

RESUMEN

Traduce los requisitos empresariales en soluciones informaticas integrales.

MISION

Proponey disefia soluciones en linea con la arquitectura técnica, que se ajustan a los
requisitos del negocio y apoyan el cambio

ENTREGABLES

Aprueba Es responsable Contribuye

e Solucién en funciona- e Descripcién del disefio e Cartera de proyectos
miento delasolucion

e Disefio de la experiencia
del usuario

PRINCIPALES
TAREAS

e [Examinar e interpretar los requisitos empresariales.
e Establecer laintencion de la solucion.

e Alinear la solucién con la arquitectura técnica.

e |dentificar los posibles riesgos del disefio técnico.

e Supervisar la calidad incorporada.

e Operardentro del marco presupuestario para validar el impacto financiero de las deci-
siones de disefio.

e |dentificar las oportunidades de innovacién.

e Planificar las hojas de ruta tecnolégicas.

COMPETENCIAS Y
NIVELES

A.6. Disefio de aplicacion Nivel 3
A.9.Innovacion Nivel 4
A.10. Experiencia de Usuario Nivel 4
D.10. Gestion de la Informacién y del conocimiento Nivel 3
D.11. Identificacion de necesidades Nivel 4
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Especialista de Datos (DATA SPECIALIST)

NOMBRE Especialista de Datos (DATA SPECIALIST)
RESUMEN Garantiza la aplicacion de la politica de gestién de datos de la organizacién
MISION Garantiza la proteccion de los activos mediante el suministro de datos claros, coherentes 'y

de calidad garantizada. Mantiene la integridad de los datos, almacena y realiza busquedas
de datos, y apoya la presentacion del anélisis de datos.

ENTREGABLES Aprueba Esresponsable Contribuye
e Politica de calidad de e Politica de proteccién de | e Anélisis de datos
las TIC (datos) datos

e Modelo de datos

PRINCIPALES Defini Ui timizar | delos de dat
TAREAS e Definir, construiry optimizar los modelos de datos.
e Proteger proactivamente la confidencialidad y la seguridad de los datos.
e Garantizar el apoyo al ciclo de vida de los datos.
e Conservary archivar los datos.
e Asesorar sobre la metodologia de analisis de datos adecuada.
e Garantizar la calidad e integridad de los datos.
e Mantener la calidad de los datos y el cumplimiento de las normas legales.
COMPETENCIAS Y A.6. Disefio de aplicaciones informaticas Nivel 3
NIVELES D.7. Cienciay Andlisis de Datos Nivel 4
D.10.Gestién de la Informacion y del conocimiento Nivel 4
E.6. Gestion de la calidad informética Nivel 4
E.8. Gestion de la seguridad de la informacion Nivel 4

35



Consejeria de_la Presidencia, Administracion
Publica e Interior

Agencia Digital de Andalucia

FAMILIA DE PERFILES DE DESARROLLO

Desarrollador (DEVELOPER)

NOMBRE Desarrollador (DEVELOPER)
RESUMEN Disefia y/o codifica componentes para cumplir con las especificaciones de la solucién.
MISION Asegura la construccion e implementacién de aplicaciones TIC. Contribuye al disefio de

bajo nivel. Escribe el codigo para garantizar una eficacia y una funcionalidad éptimas, asi
como la experiencia del usuario.

ENTREGABLES Aprueba Es responsable Contribuye
e Codigo documentado e Componente de soft- e Descripcién del disefio
ware del software

e Procedimiento de prueba

e Disefio de la experiencia

del usuario
PRINCIPALES e D larlai erfa e int I t
TAREAS esarrollar la ingenieria e integrar los componentes.
e Seguir las directrices de la experiencia del usuario.
e Conocery abordar las vulnerabilidades de seguridad conocidas, aplicando la seguridad
por disefio.
e Darforma ala documentacion.
e Proporcionar soporte técnico avanzado de los componentes.
e Resolver los problemas antes y después de las pruebas.
COMPETENCIAS Y B.1. Desarrollo de aplicaciones informatica Nivel 3
NIVELES B.2. Integracién de componentes Nivel 2
B.3. Pruebas Nivel 2
B.5. Elaboracion de Documentacion Nivel 3
C.4. Gestion de incidencias Nivel 3
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Especialista en Medios Digitales (DIGITAL MEDIA SPECIALIST)

NOMBRE Especialista en Medios Digitales (DIGITAL MEDIA SPECIALIST)

RESUMEN Integra los componentes tecnoldgicos digitales con fines de comunicacién interna 'y
externa.

MISION Disefia y desarrolla aplicaciones de redes sociales y sitios web. Hace recomendaciones

sobre la interfaz de programacién de aplicaciones (API) y apoya la eficiencia mediante
sistemas de gestién de contenidos adecuados.

ENTREGABLES Aprueba Es responsable Contribuye
e Requisitos no funciona- e Solucién en funciona-
les miento

e Herramientas de evalua-
cion de la participacion
de los usuarios

PRINCIPALES , - L . . .
TAREAS e [levaracabo métodos de disefio de la experiencia del usuario y traducirlos en requisi-
tos de la aplicacion.
e Disefiar el contenido de las aplicaciones web y multimedia de acuerdo con las necesi-
dades de los usuarios y clientes.
e Probary resolver cualquier problema técnico, de usabilidad y de accesibilidad.
e Garantizar el cumplimiento de la privacidad, los requisitos legales y las normas de acce-
sibilidad.
e Orientar sobre la optimizacion de los motores de busqueda (SEO).
COMPETENCIAS Y A.6. Disefio de aplicaciones Informatica Nivel 2
NIVELES A.10 Experiencia de Usuario Nivel 2
B.1. Desarrollo de aplicaciones Informética Nivel 3
B.3. Pruebas Nivel 2
D.6. Marketing digital Nivel 2
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Especialista en Pruebas (TEST SPECIALIST)

NOMBRE Especialista en Pruebas (TEST SPECIALIST)
RESUMEN Disefia y realiza planes de pruebas
MISION Garantiza que los productos, aplicaciones o servicios entregados o existentes cumplan con
especificaciones técnicas y los requisitos de los usuarios. En el caso de los sistemas,
aplicaciones, innovaciones y cambios, diagnostica el incumplimiento de las
especificaciones de los productos o servicios.
ENTREGABLES Aprueba Es responsable Contribuye
e Plande pruebas e Solucién integrada
e Procedimiento de e Solucién validada
prueba »
e Documentacion de la so-
e Resultado de la prueba lucion
PRINCIPALES ) . ! - . .
TAREAS e Seleccionary desarrollar técnicas de pruebas de integracién para garantizar que el sis-
tema cumple los requisitos.
e Disefiary personalizar las pruebas de integracion, identificar los problemas abiertos.
e Organizar planesy procedimientos de pruebas de caja blancay negra a nivel de unidad,
maodulo, sistema e integracion.
e Establecer procedimientos para el analisis de resultados y la elaboracién de informes.
e Disefiary aplicar procedimientos de seguimiento y correccion de defectos.
e Redactar el programa de pruebas para evaluar la calidad del software.
e Desarrollar herramientas para aumentar la eficacia de las pruebas.
COMPETENCIAS Y B.2. Integracién de componentes Nivel 3
NIVELES B.3. Pruebas Nivel 3
B.4. Despliegue de soluciones Nivel 2
B.5. Elaboracién de Documentacién Nivel 3
E.3. Gestion de riesgos Nivel 2
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FAMILIA DE PERFILES DE OPERACION Y SERVICIO

Administrador de Datos (DATA ADMINISTRATOR)

NOMBRE Administrador de Datos (DATA ADMINISTRATOR)
RESUMEN Disefia, implementa, monitoriza y mantiene conjuntos de datos, estructurados (bases de
datos) y no estructurados (Big Data).
MISION Administrar y monitorizar sistemas de administracién de datos y asegurar el disefio, la
consistencia, la calidad y la seguridad.
ENTREGABLES Aprueba Es responsable Contribuye
e Sistemade administra- | e Solucién en funciona- e Procedimiento de prueba
cién de Datos maiento (Sistema de L .,
e Politica de proteccién de
e administracion de Datos datos
PRINCIPALES : , : ) o :
e Aplicar métodos y herramientas estandares para medir e informar sobre un amplio con-
TAREAS : o _ : : Lo
junto de indicadores de rendimiento relevantes (tiempo de respuesta, disponibilidad,
seguridad, integridad).
e Producir procedimientos e instrucciones de conjuntos de datos para otros analistas o
administradores.
e Monitorizary mantener los sistemas de gestion de datos.
e Garantiza la integridad de los sistemas de gestion de datos existentes.
e |[dentificar, investigar y corregir problemas o incidentes relacionados con sistemas de
gestion de datos.
e Proporcionar capacitacion, apoyo, asesoramiento y orientacion sobre cuestiones rela-
cionadas con el conjunto de datos a otros técnicos del sistema de informacion.
COMPETENCIAS Y B.1. Desarrollo aplicaciones informéticas Nivel 3
NIVELES B.2. Integracién de componentes Nivel 3
C.2. Soporte técnico de cambios Nivel 3
D.10. Gestion de la Informacién y del conocimiento Nivel 3
E.8. Gestion de la seguridad de la informacion Nivel 3
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Administrador de Sistemas (SYSTEMS ADMINISTRATOR)

NOMBRE Administrador de Sistemas (SYSTEMS ADMINISTRATOR)
RESUMEN Administra los componentes del sistema de TIC para satisfacer los requisitos del servicio
MISION Instala software, configura y actualiza los sistemas TIC. Administra las operaciones diarias

para satisfacer las necesidades de continuidad del servicio, recuperacion, seguridad y

rendimiento..
ENTREGABLES Aprueba Esresponsable Contribuye

e Solucién en funciona- e Incidente resuelto
ient
miento e Base de datosdeinciden-
cias

PRINCIPALES | tioar di " l bl lacionad | sist
TAREAS e Investigar, diagnosticary resolver problemas relacionados con el sistema.

e Instalary actualizar el software.

e Probar las actualizaciones.

e Programar los trabajos de instalacion, para minimizar las interrupciones.
e Diagnosticary resolver problemas de hardware o software.

e Cumplir los procedimientos de la organizacion para garantizar la integridad y la seguri-
dad del sistema.

COMPETENCIAS Y B.2. Integracion de Componentes Nivel 2
NIVELES C.2. Soporte técnico de cambios Nivel 3
C.4. Gestion de incidencias Nivel 3
C.5. Gestién de Sistemas Nivel 2
E.8. Gestion de la seguridad de la informacién Nivel 2
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Especialista en Redes (NETWORK SPECIALIST)

NOMBRE Especialista en Redes (NETWORK SPECIALIST)

RESUMEN Garantiza la adecuacién de la red, incluida la infraestructura de telecomunicaciones y/o
informatica para satisfacer las necesidades de comunicacion de la organizacion.

MISION Gestionay opera un sistema de informacién en red, resolviendo problemas y fallos para

garantizar los niveles de servicio definidos. Supervisa y mejora el rendimiento y la
seguridad de la red.

ENTREGABLES Aprueba Es responsable Contribuye
e Documentaciéondelaso- | e Incidente resuelto
lucion (red) -, .
e FEvaluacién de la seguri-
e Solucién en funciona- dad de la informacién
miento (Red)

e Especificacion de la solu-

cion (Red)
PRINCIPALES : o L i :
e Garantizar que el rendimiento de las comunicaciones, la recuperacion y las necesidades
TAREAS ) iy
de seguridad cumplan las normas acordadas en el acuerdo de servicio.
e Contribuir a definir las politicas, filosofias y criterios de disefio de la red.
e Investigar, diagnosticary resolver problemas de red.
e Utilizar las herramientas del sistema de gestion de redes para determinar la carga de la
red y modelar las estadisticas de rendimiento.
e Mantener el conocimiento de la legislacion pertinente que afecta a la seguridad de la
red.
e Configurar la red para protegerla de las amenazas a la seguridad.
e Supervisar la red para identificary resolver los cuellos de botella del tréfico.
COMPETENCIAS Y B.2. Integracién de componentes Nivel 3
NIVELES B.4. Despliegue de soluciones Nivel 3
B.6. Ingenieria de Sistemas Nivel 3
C.4. Gestion de incidencias Nivel 3
E.8. Gestion de la seguridad de la informacion Nivel 3
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Servicio de Soporte (SERVICE SUPPORT)

NOMBRE Servicio de soporte (SERVICE SUPPORT)

RESUMEN Proporciona diagndstico u orientacién a distancia o in situ a clientes internos o externos
que presentan problemas técnicos.

MISION Proporciona asistencia a los usuarios y resuelve problemas y cuestiones relacionadas con
las TIC. El objetivo principal es permitir a los usuarios maximizar su productividad
mediante un uso eficiente y seguro de los equipos TIC o de las aplicaciones de software.

ENTREGABLES Aprueba Es responsable Contribuye

e Soporte de primer nivel e Incidente resuelto
e Base dedatosdeinci- e Proceso de escalado
dencias ,
e Soporte de segundo nivel
PRINCIPALES \dentifi di " " bl
TAREAS e |dentificary diagnosticar cuestiones y problemas.
e Clasificary registrar las consultas notificadas y proporcionar soluciones.
e Apoyar la identificacion de problemas.
e Asesorar a los usuarios sobre las medidas adecuadas.
e Supervisar los problemas desde su inicio hasta su resolucion.
e FElevar,sies necesario, los problemas no resueltos a un nivel superior de apoyo.
e Proporcionar asesoramiento y apoyo esencial en materia de seguridad en linea.

COMPETENCIAS Y C.1. Atencidn al usuario Nivel 2

NIVELES C.2. Soporte técnico de cambios Nivel 2
C.3. Prestacion de servicios Nivel 1
C.4. Gestion de incidencias Nivel 2
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Especialista Técnico (TECHNICAL SPECIALIST)

NOMBRE Especialista Técnico (TECHNICAL SPECIALIST)

RESUMEN Mantiene y repara el hardware, el software vy las aplicaciones de servicio.

MISION Mantiene eficazmente el hardware/software del cliente. Responsable de realizar
reparaciones oportunasy eficaces para garantizar un rendimiento 6ptimo del sistemay
una gran satisfaccién del cliente.

ENTREGABLES Aprueba Es responsable Contribuye
e Incidente resuelto e Solucién actualizada e Documentacion de la so-

lucion

PRINCIPALES .

TAREAS e |dentificar los problemas de software y hardware y repararlos.

e Realizar el mantenimiento periddico de los componentes de hardware y software.

e Instalar cablesy configurar el hardware y el software.

e Documentar las direccionesy configuraciones del sistema.

e FEjecutar programas de diagnéstico o utilizar equipos de prueba para localizar el origen
de los problemas.

e Comunicarse eficazmente con los usuarios finales y la direccién del cliente.

e Mantener la seguridad y la funcionalidad mediante la aplicacién de correcciones tem-
porales del programa.

COMPETENCIAS Y C.2. Soporte técnico de cambios Nivel 2

NIVELES C.3. Prestacion de servicios Nivel 2
C.4. Gestién de incidencias Nivel 3
E.3. Gestion de riesgos Nivel 2
C.5. Gestién de Sistemas Nivel 2
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FAMILIA DE PERFILES DE SOPORTE

Consultor Digital (DIGITAL CONSULTANT)

NOMBRE Consultor Digital (DIGITAL CONSULTANT)
RESUMEN Apoya la comprension de como las tecnologias digitales afiaden valor a la empresa.
MISION Mantiene una vigilancia tecnoldgica para informar a las partes interesadas sobre las tecnologias

existentes y emergentes, y su potencial para afiadir valor al negocio. Apoya en la identificacion de
necesidades y soluciones para lograr los objetivos estratégicos de la empresa y de los sistemas de
informacion.

ENTREGABLES Aprueba Es responsable Contribuye

e Propuestadenuevaso- | e Basedeconocimientoo | e Requisitosde negocio

luciony deintegracion informacion (dominio re-

P e Plandel proyecto
de procesos criticos de levante)
negocio

e Memoria de oportuni-

dad
PRINCIPALES ) - . . !
e Asesorar sobre como optimizar el uso de las herramientas y sistemas existentes.
TAREAS
e Daraconocer las innovaciones de las tecnologias de la informacion y su valor potencial para la
empresa.
e Hacer recomendaciones para el desarrollo y la aplicacion de un proyecto empresarial o una so-
lucion tecnologica.
e Participaren la determinacion del alcance del caso de negocio para los proyectos potenciales.
e Participaren la evaluacion y eleccion de soluciones digitales.
e Evaluar los riesgos del cambio para la continuidad del negocio y para la seguridad de la infor-
macion.
COMPETENCIAS Y A.7. Seguimiento de tendencias tecnolégicas Nivel 4
NIVELES A.9. Innovacion Nivel 4
D.11. Identificacién de necesidades Nivel 4
E.3. Gestion de riesgos Nivel 4
E.7. Gestion del cambio en las organizaciones Nivel 4
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Especialista en Ciberseguridad (CYBER SECURITY SPECIALIST)

NOMBRE Especialista en Ciberseguridad (CYBER SECURITY SPECIALIST)

RESUMEN Garantiza la implementacién de la politica de seguridad de la informacién de la organizacion
mediante el uso seguro y apropiado de los recursos de TIC

MISION Define, propone e implementa las técnicas y practicas de seguridad de la informacién necesarias

de conformidad con los estandares y procedimientos de seguridad de la informacién. Contribuye a
las practicas, la concienciaciény el cumplimiento de seguridad proporcionando asesoramiento,
apoyo, informacién y formacion.

ENTREGABLES Aprueba Es responsable Contribuye
e Basedeconocimientos | e Propuestadeintegracion | e Politica de gestion de riesgos
o informacion (seguri- de procesos de negocio : )
o . e Plande tratamiento de riesgos de
dad) criticos y soluciones (se- } ) -,
. seguridad de la informacion
guridad)

e Evaluacién de riesgos de e Politica de seguridad de la infor-

seguridad de la informa- macion
cion
PRINCIPALES ) ) . ) -
e FEvaluar los riesgos, las amenazas y las consecuencias de la seguridad de la informacion y tomar
TAREAS .
las medidas adecuadas.
e Ofrecer capacitacién y educacién en seguridad de la informacion.
e Proporcionar validacion técnica de herramientas de seguridad, su implementacion, configura-
ci6n y administracion de las herramientas adecuadas.
e Contribuir a la definicién y a promover activamente los estandares y procedimientos de seguri-
dad de la informacién en las comunidades de Tly usuarios de Tl.
e |dentificary arregla vulnerabilidades de seguridad.
e Monitorear los desarrollos de seguridad para asegurar la eficiencia y efectividad continua de los
procesosy controles de seguridad de la informacion.
e FEvaluar proactivamente nuevas amenazasy contrarrestar posibles incidentes de seguridad de
la informacion.
e Implementa técnicas de seguridad en todo o parte de una aplicacién, proceso, red o sistema
dentro del area de responsabilidad.
COMPETENCIAS Y A.7. Seguimiento de tendencias tecnoldgicas Nivel 4
NIVELES A.9. Innovacion Nivel 4
D.1. Desarrollo de la estrategia de seguridad de la informacién Nivel 4
D.3. Provisién de educacién y formacion Nivel 3
E.3. Gestion de riesgos Nivel 3
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Gestor de Cuentas (ACCOUNT MANAGER)

NOMBRE Gestor de Cuentas (ACCOUNT MANAGER)
RESUMEN Responsable de las ventas a los clientes y de la satisfaccién de los mismos
MISION Establece relaciones comerciales con los clientes para facilitar la venta de hardware,

software, telecomunicaciones o servicios de TIC. Identifica oportunidades y gestiona el
abastecimiento y la entrega de productos a los clientes. Es responsable de alcanzar los
objetivos de ventas y de mantener la rentabilidad.

ENTREGABLES Aprueba Es responsable Contribuye

e \entas e Relaciéon comercial e Prondstico de Ventas
e Propuesta Técnica

e Prondstico de Produccién

PRINCIPALES Mant la satisfaccid Ldel client l duct -
[ ]
TAREAS antener la satisfaccion general del cliente con los productos y/o servicios.
e [dentificar oportunidades para proponer nuevos productos o servicios.
e Proporcionar el principal punto de contacto para la direccion ejecutiva del cliente.
e Realizar presentaciones de valor afiadido relacionadas con los productos y servicios a la
direccion ejecutiva del cliente.
e Dirigir las negociaciones para establecer contratos rentables con los clientes.
e Mantenery mejorar las relaciones comerciales.
COMPETENCIAS Y D.5. Desarrollo comercial Level 3
NIVELES E.1. Elaboracion de previsiones Level 3
E.4. Gestion de relaciones Level 4
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Formador Digital (DIGITAL EDUCATOR)

NOMBRE Formador Digital (DIGITAL EDUCATOR)
RESUMEN Educay forma a los profesionales para que alcancen las competencias digitales de forma
Optima para que apoye el rendimiento empresarial.
MISION Proporcionar los conocimientos y habilidades necesarios para garantizar que las personas
sean capaces de realizar eficazmente las tareas en el lugar de trabajo.
ENTREGABLES Aprueba Es responsable Contribuye
e Cursos de formacion e Politica de formacion.
e Programa de formacion
e Garantia de Calidad (For-
macion)
PRINCIPALES ) s . -
TAREAS e Realizar anélisis de las necesidades de formacion.
e Disefiar programas para satisfacer las necesidades.
e Produciry/o actualizar los materiales de formacion existentes (contenido y método).
e Adaptar el material de formacion de terceros para apoyar el desarrollo de las competen-
cias individuales de acuerdo con las necesidades de la organizacién.
e Impartir una formacion eficaz en el aula, en linea o de manera informal.
e Supervisar, evaluar e informar sobre la eficacia de la formacion.
e Evaluar e informar sobre el rendimiento de los estudiantes.
e Fomentar el desarrollo profesional continuo.
COMPETENCIAS Y B.5. Elaboracién de Documentacién Nivel 2
NIVELES D.3. Provisién de educacién y formacién Nivel 3
D.9. Desarrollo del personal Nivel 3
E.2. Gestibn de proyectos y de cartera de proyectos Nivel 2
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FAMILIA DE PERFILES DE MEJORA DE PROCESOS

Lider en Transformacion Digital (DIGITAL TRANSFORMATION LEADER)

NOMBRE Lider en Transformacién Digital (DIGITAL TRANSFORMATION LEADER)

RESUMEN Proporciona liderazgo para la implementacion de la estrategia de transformacion digital de
la organizacién.

MISION Impulsa el cambio cultural y desarrolla la capacidad digital para ofrecer modelosy
procesos empresariales innovadores.

ENTREGABLES Aprueba Es responsable Contribuye
e Hojaderutadelatrans- | e Estrategia de transfor- e Propuesta deintegracion

formacion digital macion digital de solucionesy procesos
criticos de negocio

PRINCIPALES . F l i tratesia digital
TAREAS ormulary aplicar una estrategia digital.
e Desarrollar la concienciacion y la formacién para mejorar la capacidad digital.
e Demostrar los beneficios de la implementacion de la transformacion digital.
e Asesorary apoyar un enfoque "digital por disefio".
e Dirigir el cambio cultural necesario para facilitar la estrategia digital.
e Dirigiry movilizar a las personas influyentes de la organizacién para aplicar la transfor-
macion digital.
COMPETENCIAS Y A.3. Desarrollo de planes de negocios Nivel 5
NIVELES A5. Disefio de arquitecturas Nivel 5
A9.Innovacion Nivel 5
E.7. Gestion del cambio en las organizaciones Nivel 5
E.9. Gobernanza de sistemas de informacién Nivel 5
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Product Owner

NOMBRE Product Owner

RESUMEN Representa las necesidades de la comunidad de interesados, la voz del cliente, ante el
equipo agil.

MISION Comprende los requisitos del cliente y valida que la solucion de software desarrollada
cumpla los requisitos. Vincula a los equipos empresariales y agiles.

ENTREGABLES Aprueba Es responsable Contribuye
e Backlogdel equipo e Relacion con el negocio e Programa Backlog
e Requisitos de la solu- e Planificacion del sprint

cion

e Plandelanzamiento

PRINCIPALES

TAREAS e Construir, editar y mantener el backlog del equipo.

e Definir, priorizary validar los requisitos del software a través de las historias de usuario.
e Establecer los criterios de aceptacién de las historias y aceptarlas en la linea de base.
e Impulsar los objetivos de la iteracién y el contenido de la misma.

e Trabajar con todos los equipos para definir e implementar historias de mejora para me-
jorar la velocidad y la calidad.

e Participaren la demostracién y retrospectiva del equipo.

COMPETENCIAS Y A4. Planificacion de producto/servicio Nivel 4
NIVELES A.9. Innovacion Nivel 4
A.10. Experiencia de Usuario Nivel 4
D.11. Identificacion de necesidades Nivel 4
E.4. Gestidon de relaciones Nivel 4
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NOMBRE Scrum Master

RESUMEN Dirige y entrena a un equipo agil.

MISION Crea un equipo dindmico autogestionado de alto rendimiento minimizando los
impedimentos para el progreso del desarrollo. Dirige el equipo aplicando procesos de
metodologia agil para lograr un flujo de trabajo optimizado a través de la mejora continua.
Apoya los objetivos del equipo y coordina las actividades con otros equipos.

ENTREGABLES Aprueba Es responsable Contribuye
e Retrospectiva de la ite- e Planificacion del Sprint e Proceso de desarrollo

racion )
e Backlogdel equipo
e Programa de formacion
PRINCIPALES ) : - !
TAREAS e Ayudaral equipo a mejorary responsabilizarse de sus acciones para desplegar los valo-
res, principios y practicas de metodologias agiles.
e Apoyar al Product Owner en la gestion del backlog.
e Aplicar técnicas de creacion de equipos para mejorar el rendimiento.
e Promover el aprendizaje continuo y el desarrollo profesional de los miembros del
equipo.
e (Garantizar la mejora continua de la calidad del software.
e Apoyar los procesos y normas autodefinidos del equipo.
e Facilitar las reuniones regulares del equipo, incluyendo el stand-up diario, la planifica-
cion de laiteracion, la demostracion del equipo y la iteracion retrospectiva.

COMPETENCIAS Y B.3. Pruebas Nivel 3

NIVELES D.9. Desarrollo del personal Nivel 3
E.4. Gestion de relaciones Nivel 3
E.5. Mejora de los procesos Nivel 3
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Experto en DevOps (DEVOPS EXPERT)

NOMBRE Experto en DevOps (DEVOPS EXPERT)

RESUMEN Implementa procesos y herramientas para desplegar con éxito las técnicas DevOps en todo
el ciclo de vida de desarrollo de la solucion.

MISION Aplica un enfoque multifuncionaly colaborativo para la creacién de soluciones de software
centradas en el cliente. Introduce la automatizacion en todo el sistema de produccion de
software para ofrecer un mejor software mas rdpidamente.

ENTREGABLES Aprueba Es responsable Contribuye
e Solucién integrada e Proceso de desarrollo e Procedimiento de prueba

e Actualizaciones

PRINCIPALES imol ; i todolosfas de distribucia "

TAREAS e Implementary gestionar metodologias de distribucién continua.

e Disefiar sistemas con altos niveles de disponibilidad y escalabilidad.
e Gestionar las pruebas a lo largo del ciclo de vida de la distribucion.
e Facilitar la colaboracion y el compromiso interfuncional.

e Disefiary gestionar herramientas de automatizacion de procesos.

e Adoptar una metodologia agil de desarrollo de software.

e Gestionar la herramienta de integracion continua.

COMPETENCIAS Y B.1. Desarrollo de aplicaciones informaticas Nivel 3

NIVELES B.2. Integracién de componentes Nivel 4
B.3. Pruebas Nivel 4
B.4. Despliegue de soluciones Nivel 3
C.2. Soporte técnico de cambios Nivel 3
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FAMILIA DE PERFILES DE NEGOCIO

Gestor de Informacion de Negocio (BUSINESS INFORMATION MANAGER)

NOMBRE Gestor de Informacién de Negocio (BUSINESS INFORMATION MANAGER)

RESUMEN Propone, planifica y gestiona el desarrollo funcional del Sistema de Informacién (SI)
centrandose en las necesidades de los usuarios.

MISION Alinear el Sistema de Informacion con la estrategia empresarial dentro de su &rea/dominio.

Garantiza la mejora continua teniendo en cuenta las necesidades de los usuarios, la
calidad del servicio y las limitaciones presupuestarias.

ENTREGABLES Aprueba Es responsable Contribuye
e (Cartera de proyectos e Especificacion delasolu- | e Plan de negocio
cion
PRINCIPALES ) , . L L
TAREAS e Gestionar el desarrollo de la tecnologia de la informacion y la comunicacion centrado

en las necesidades de los usuarios.

e Preparar los cambios en el Sistema de Informacién influidos por las actualizaciones tec-
noldgicas o las necesidades de los usuarios.

e Formalizar, consolidar e impulsar el desarrollo de la configuracién del Sl.
e Evaluar larelevancia de los Sistemas de Informacién para los usuarios.
e Servirde enlace entre la comunidad de usuarios y la infraestructura de los SI.

e Traducir los requisitos de los usuarios en especificaciones funcionales.

COMPETENCIAS Y A.1. Alineamiento entre sistemas de informacion y estrategias de negocio | Nivel 4
NIVELES A.3. Desarrollo del plan de negocios Nivel 4
E.4. Gestion de relaciones Nivel 4
E.7. Gestion del cambio en las organizaciones Nivel 4
E.9. Gobernanza de sistemas de informacion Nivel 5
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Responsable de Sistemas de Informacién (CIO)

NOMBRE RESPONSABLE DE SISTEMAS DE INFORMACION (CIO)

RESUMEN Desarrollay mantiene los sistemas de informacién para generar valor para el negocio y
satisfacer las necesidades de la organizacion.

MISION Garantiza la alineacion de la estrategia de los sistemas de informacidn con la estrategia

empresarial. Dirige la implementacion y el desarrollo de la arquitectura y las aplicaciones
de la organizacion.

ENTREGABLES Aprueba Es responsable Contribuye
e F[strategiaeimplemen- | e Estrategia de transfor-
tacion delas TIC macion digital

e Politica de gobernanza e Cartera de proyectos

delasTIC
el e Estrategia de seguridad
e Departamentoy presu- de la informacion
puesto de TIC
PRINCIPALES - o
TAREAS e Habilitar la estrategia digital de la empresa.

e Definiry aplicar la estrategia de las TICy la gobernanza de las TIC.

e (Garantizar la fiabilidad, confidencialidad, seguridad e integridad de los sistemas de in-
formacion.

e Garantizar la calidady la gestion de las relaciones cliente-proveedor de TIC, en particu-
lar los contratos.

e Definiry garantizar el cumplimiento de los acuerdos de nivel de servicio.

e Garantizar la aplicacién de los procesos de gestion del cambio de las TIC.

COMPETENCIAS Y A.1. Alineamiento entre sistemas de informacién y estrategias de negocio | Nivel 5
NIVELES A.3. Desarrollo del plan de negocios Nivel 5
E.2. Gestion de proyectos y de cartera de proyectos Nivel 5
E.4. Gestion de relaciones Nivel 4
E.9. Gobernanza de sistemas de informacion Nivel 5
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Gestor de Operaciones TIC (ICT OPERATIONS MANAGER)

NOMBRE Gestor de Operaciones TIC (ICT OPERATIONS MANAGER)
RESUMEN Gestiona las operaciones, el personal y los recursos generales de las TIC.
MISION Implementa y mantiene una parte designada de una operacion de TIC asegurando que las
actividades se realizan de acuerdo con las reglas, procesos y normas de la organizacion.
Planifica los cambios y los aplica de acuerdo con la estrategia y el presupuesto de la
organizacién. Gestiona los riesgos y garantiza la eficacia de la infraestructura de las TIC.
ENTREGABLES Aprueba Es responsable Contribuye
e Plan presupuestario e Plandedesarrollo de e Politica de TIC sostenible
RRHH
e Programa de formacion
PRINCIPALES . Coordi " I |
TAREAS oordinary gestionar el personal.
e Dirigir, organizar, planificary supervisar las actividades.
e Negociar los objetivos y los recursos.
e Gestionar el presupuesto del departamento.
e Establecery controlar la informacién de gestion.
e Analizary proponer soluciones para la mejora continua de la productividad.
e Gestionar la aplicaciony el seguimiento de la garantia de calidad y la seguridad de los
Sl.
e Comunicarse con los departamentos internos de la empresay los propietarios de los
proyectos.
COMPETENCIAS Y D.9. Desarrollo del personal Nivel 4
NIVELES E.2. Gestion de proyectos y de cartera de proyectos Nivel 4
E.3. Gestion de riesgos Nivel 3
E.6. Gestion de la calidad informética Nivel 3
E.8. Gestion de la seguridad de la informacién Nivel 3
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Cientifico de Datos (DATA SCIENTIST)

NOMBRE Gestor de Operaciones TIC (ICT OPERATIONS MANAGER)

RESUMEN Dirige el proceso de aplicacién de la analitica de datos. Proporciona informacién a partir de
los datos optimizando el proceso de analisis y presentando representaciones visuales de
los datos.

MISION Busca, gestiona y fusiona multiples fuentes de datos y garantiza la coherencia de los

conjuntos de datos. Identifica los modelos mateméticos, selecciona y optimiza los
algoritmos para ofrecer valor empresarial a través de los conocimientos. Comunica
patronesy recomienda formas de aplicar los datos.

ENTREGABLES Aprueba Es responsable Contribuye

e Recogidayrepresenta- | e Analisis de datos e Plan de gestion de datos

cién de datos ,
e Sistema de gestion de da-

e Seleccién de datos tos
PRINCIPALES R tarl ; fal diant del temiti
[ ]
TAREAS epresentar los retos empresariales mediante modelos matematicos.
e Recoger, comprender, limpiar, analizar, integrar e investigar datos internos y externos
para lograr la mision.
e Creary probar hipotesis.
e Descubrir correlaciones/relaciones de datos en apoyo de la medicion y la prediccion.
e [dentificar los modelos de visualizacion adecuados en funcién de los retos empresaria-
lesy los conjuntos de datos.
e Abordar la seguridad de los datos mediante estrategias preventivas activas.
e Seleccionary optimizar algoritmos utilizando herramientas de ciencia de datos.
e Cumplirlas directrices éticasy los requisitos legales.
COMPETENCIAS Y A7. Seguimiento de tendencias tecnolégicas Nivel 5
NIVELES A.9. Innovacion Nivel 4
D.7. Cienciay Andlisis de Datos Nivel 5
D.10. Gestién de la informacién y del conocimiento Nivel 5
D.11. Identificacién de necesidades Nivel 4

55



Consejeria de_la Presidencia, Administracion
Publica e Interior
Agencia Digital de Andalucia

3 Perfiles de profesionales TIC en la
Junta de Andalucia

La definicion de los puestos asociados a los profesionales TIC de la Junta de Andalucia esta basada en el
marco de referencia europeo y en las 41 competencias que define, tras el analisis de las mismas y tras el
estudio de las necesidades de nuestra organizacion se elaboran unos perfiles tipo para la Junta de Andalucia.

El proceso de generacion de tales perfiles ha constado de varias etapas:
e Analizar los puestos existentes en el marco de referencia europeo.
e Analizar los puestos vigentes en la Junta de Andalucia
e Generar laficha correspondiente para cada uno de los nuevos perfiles.

A continuacidn se muestra la definicion de tales perfiles.

3.1 Descripcion de la ficha para catalogar los perfiles
propuestos

Antes de presentar las fichas asociadas a los perfiles TIC finalmente propuestos para la Agencia Digital de
Andalucia se hace una descripcion de cada uno de los campos que componen dichas fichas y como se ha
realizado su cumplimentacion.
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NOMBRE Es un nombre genérico para el tipo de puesto.
El nombre refleja la tipologia de tareas que se desempefian en cada caso, utilizando un lenguaje no
sexista
PERFILES DE REFERENCIA | Son los perfiles de profesionales TIC en la Unidn Europea que se han utilizado de referencia para defi-
MARCO EUROPEQ nir el tipo de puesto de trabajo.
Se han analizadoy se han utilizado para definir el resumen, la mision, las tareas y las e-Competencias.
GRUPOS Y NIVELES Son los grupos y los niveles que abarca de la RPT.
Los grupos son Al, A2, C1y C2. Puede haber tipos de puestos de dos grupos (A1-A2, A2-C1 Y C1-C2)
MODO DE ACCESO Es el modo de acceso para el tipo de puesto.
Puede ser PLD (Puesto de Libre Designacion), PC (Puesto de Concurso) o PCE (Puesto de Concurso Es-
pecifico)
RESUMEN Es el objetivo principal del tipo de puesto

Es una presentacion breve y concisa del tipo de puesto. Proporciona una declaracién de la actividad
principal del tipo de puesto.
La estructura se ha constituido con una o dos frases cortas (hasta aproximadamente 30 palabras).

MISION Describe la razén de ser del perfil.
El objetivo es especificar la funcién del tipo puesto de trabajo definido en el perfil TIC. Debe proporcio-
nar el contexto de desempefio del puesto dentro de la estructura organizativa.

PRINCIPALES TAREAS Una lista de las tareas tipicas que puede realizar el tipo de puesto.

Una tarea es una accién realizada para conseguir un resultado dentro de un contexto ampliamente
definido.

Las tareas pueden estar asociadas a plazos, recursos, objetivos, especificaciones y/o resultados espe-
rados; sin embargo, esto depende del contexto de la tarea y pueden omitirse, aunque la accion siem-
pre debe describirse.

Una tarea se define mediante una breve descripcién con un verbo y el objetivo o meta de la accién.
Cada tarea debe contribuir a definir un tipo de puesto.

COMPETENCIAS Y NIVELES | Una lista de las e-Competencias necesarias (del e-CF) para llevar a cabo la misién.

La asignacion de niveles es importante.

Se han incluido las e-Competencias y el nivel con el que la desempefia para tipo de puesto. En gran
medida ayuda a separar los tipos de puesto entre si en cuanto a responsabilidad, autonomia de actua-
cién, complejidad de funciones y aptitudes.

3.2 Perfiles TIC propuestos Junta de Andalucia

El andlisis de las competencias asociadas a las labores TIC desempefiadas dentro de la Administracion de la
Junta de Andalucia genera 9 perfiles tipo para el personal asignado a la Agencia Digital de Andalucia. A
continuacion se muestra la definicidn sucinta de cada uno de ellos:

Jefe de Servicio:

RESUMEN: Responsable de los sistemas de informacion y de las infraestructuras TIC de una
determinada Consejeria o de un area transversaly de los recursos humanos, econémicos y materiales
asociados.

MISION: Garantiza la alineacidn de la estrategia digital con la estrategia corporativa con objeto de
mejorar o facilitar los servicios publicos que se ofrecen con la aplicacién de las TIC. Dirige el desarrollo
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y la implementacion de los sistemas de informacion y de las infraestructuras tecnoldgicas de la
organizacion.

Gabinete Estratégico:

RESUMEN: Propone, planifica y gestiona los componentes y los servicios tecnologicos y el desarrollo
de los sistemas de informacion.

MISION: Alinea la estrategia digital con la estrategia corporativa dentro de un dmbito de actuacién.
Garantiza la mejora continua teniendo en cuenta las necesidades de los usuarios, la calidad del
servicio, los estandares y procedimientos de seguridad y la disponibilidad de los recursos.

Departamento Técnico:

RESUMEN: Gestiona las operaciones TIC y los recursos humanos, econémicos y materiales de un
departamento.

MISION: Gestiona un conjunto de operaciones TIC asegurando que las actividades se realizan de
acuerdo con la estrategia, recursos, procesos y normas de la organizacion. Planifica los cambios,
posibilita su aplicacion y garantiza la eficacia de dichas operaciones.

Gestidn Servicios Tecnolégicos:

RESUMEN: Establece y despliega directrices técnicas y gestiona recursos para el correcto
funcionamiento de los servicios tecnoldgicos, sistemas TIC y bases de datos de la organizacion.

MISION: Asegura la calidad, seguridad, disponibilidad y el rendimiento éptimo de los servicios
tecnoldgicos y sistemas TIC. Vela por la integridad, la confidencialidad y la correcta gestion y disefio
de las bases de datos.
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Gestidn Proyectos:

RESUMEN: Dirige y gestiona el desarrollo e implementacion de los sistemas de informacion
asegurando un alto rendimiento y unos resultados 6ptimos con los requisitos establecidos.

MISION: Define, dirige y supervisa los proyectos TIC. Asegura la eficiencia, la calidad, la sostenibilidad
y la seguridad de los sistemas de informacidn y los bancos de datos, cumpliendo con el alcance, el
rendimiento, los costes y el calendario definido.

Asesoria Técnica:

RESUMEN: Participa en el disefio técnico y contribuye a la implementacion de software y a la
configuracion de los equipos de acuerdo con las necesidades de la organizacion.

MISION: Garantiza el disefio, desarrollo, prueba e integracién de los componentes de los sistemas de
informacion, verificando que se da cumplimiento a los requisitos establecidos. Asegura el correcto
funcionamiento y configuracion de dispositivos y de sistemas TIC.

Especialista Digital:

RESUMEN: Realiza tareas técnicas especializadas de mantenimiento, administracidn, codificacién,
pruebas y documentacion en los componentes de los sistemas de informacion y las infraestructuras
TIC.

MISION: Mantiene y desarrolla eficazmente el hardware y el software asociados a los sistemas de
informacion y a las infraestructuras TIC, garantizando una adecuada configuracion y un rendimiento
optimo de los componentes, con el fin de satisfacer las especificaciones técnicas y los requisitos de
usuario.
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Ayudante técnico:

RESUMEN: Gestiona las actividades diarias para mantener los sistemas de Informacion y las
infraestructuras TIC .

MISION: Mantiene eficazmente el hardware y el software, realizando las operaciones oportunas y
asegurando la disponibilidad de los sistemas y evaluando el rendimiento. Proporciona asistencia a
los usuarios, y resuelve problemas y cuestiones relacionadas con la tecnologia.

Auxiliar Técnico:

Contribuye en el mantenimiento diario de los sistemas de Informacion y las infraestructuras TIC.

Colabora con otros perfiles técnicos bajo su supervision en el mantenimiento del hardware y el
software. Da soporte a los usuarios, y resuelve problemas y cuestiones relacionadas con la tecnologia.

3.3 Perfiles TIC propuestos Junta de Andalucia vs Perfiles TIC
Union Europea

La relacion de puestos generados para la Junta de Andalucia y los perfiles tipo definido en el estandar
europeo se relacionan de tal forma que cada uno de los perfiles que se han definido para nuestra organizacion
tiene participacidon en cuanto a tareas y competencias de mas de un perfil europeo. A su vez, un perfil europeo
puede tener asignadas tareas y competencias que corresponden a mas de uno de los perfiles tipo de la Junta
de Andalucia.

Se muestra en la siguiente tabla esa relacion:
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PERFIL EUROPEO

JEFE DE
SERVICIO.
GABINETE

ESTRATEGICO

DEPARTAMENTO
TECNICO
GESTION
SERVICIOS

TECNOLOGICOS
GESTION

PROYECTOS
ASESORIA
TECNICA.

ESPECIALISTA
DIGITAL

AYUDANTE.
TECNICO.
AUXILAR
TECNICO

Lider en Transforma-
cion Digital (DIGITAL
TRANSFORMATION
LEADER).

Product Owner.

Scrum Master.

Experto en DevOps
(DEVOPS EXPERT).

Gestor de Informa-
cion de Negocio (BU-
SINESS INFORMA-
TION MANAGER).

Responsable de siste-
mas de informacion X
(CIO)

Gestor de Opera-
ciones TIC (ICT OPER- X X
ATIONS MANAGER).

Cientifico de Datos
(DATA SCIENTIST).

Gestor de Asegura-
miento de la Calidad.
(QUALITY AS-
SURANCE MANAGER).

Gestor de Cibersegu-
ridad (CYBER SECU- X X
RITY MANAGER).

Gestor de Proyecto
(PROJECT MANA- X
GER).

Gestor de Servicios
(SERVICE MANAGER).

Analista de Negocio
(BUSINESS ANALYST).

Analista de Sistemas
(SYSTEMS ANALYST).

Arquitecto de Siste-
mas (SYSTEMS AR- X X
CHITECT).
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PERFIL EUROPEO

JEFE DE
SERVICIO.
GABINETE

ESTRATEGICO

DEPARTAMENTO
TECNICO
GESTION
SERVICIOS

TECNOLOGICOS
GESTION
PROYECTOS
ASESORIA
TECNICA.

ESPECIALISTA
DIGITAL
AYUDANTE.
TECNICO.
AUXILAR
TECNICO

Arquitecto Empresa-
rial (ENTERPRISE AR- X
CHITECT).

Disefiador de solucio-
nes (SOLUTIONS DE- X X
SIGNER).

Especialista de Datos
(DATA SPECIALIST).

Desarrollador (DEVE-
LOPER).

Especialista en Me-
dios Digitales (DIGI-
TAL MEDIA SPECIA-
LIST).

Especialista en Prue-
bas (TEST SPECIA- X X
LIST).

Administrador de Da-
tos (DATA ADMINIS- X
TRATOR).

Administrador de Sis-
temas (SYSTEMS AD- X X
MINISTRATOR).

Especialista en Redes
(NETWORK SPECIA- X
LIST).

Servicio de Soporte
(SERVICE SUPPORT).

Especialista Técnico
(TECHNICAL SPECIA- X X
LIST).

Consultor Digital (DI-
GITAL CONSULTANT).

Especialista en Ciber-
seguridad (CYBER SE- X
CURITY SPECIALIST).

Gestor de Cuentas
(ACCOUNT MANA-
GER).

Formador Digital (DI-
GITAL EDUCATOR).
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Esto nos permite concluir el grado de uso de los perfiles tipo del marco europeo en funcién de los que
finalmente se han usado en los perfiles TIC asignados a la Agencia Digital de Andalucia.

Existe otra vision que relaciona los perfiles europeos en funcion del area en el que se encuentran. Como se
observa hay perfiles que se ubican a camino entre distintas areas. El grafico que lo representa se muestra a
continuacion:

BUSINESS ' MANAGE
ICT Quality Cyber

Operations Assurance Security

Manager Manager Manager

Project
Manager
Clo

Business Data TECHNICAL Corvice

Information 2
| il I i - r Manager |

Digital Adminis-
Business Solution Systems Developer Media trator
Analyst Designer Analyst Specialist
N Systems

Service
Support

DESIGN DEVELOPMENT Admtmis- SERVICE & OPERATION
trator

Enterprise Data Systems Test

: S RN Technical
Architect Specialist Architect Specialist

Network Specialist
‘ Specialist

PLAN

Digital
Consultant

Digital

Cyber :
Digital Transfor- Product Scrum
Account Security gita . DevOps
Educator mation Owner Master

Specialist
Leader
SUPPORT PROCESS IMPROVEMENT ENABLE

Manager

3.4 Perfiles TIC propuestos Junta de Andalucia vs Puestos
existentes en la Junta de Andalucia

En este apartado se muestra la relacién entre los nuevos perfiles propuestos para la Junta de Andaluciay la
relacion de puestos vigente.
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PUESTO TIPO PRO- PUESTOS ACTUALES EN RPT NIVELES MODO DE ACCESO
PUESTO
JEFE DE SERVICIO Servicios de Informatica. SSCC 29 Al PLD

Servicios varios (Sv. de Gestion del conocimiento, Sv. Produc-  [28 Al

cion, Sv. de Acceso a la Sociedad de la Informacién...). SSCC
GABINETE ESTRATE- | Adjuntos de Jf. Informatica SSCC 27 AL, PLD
GICO Adjuntos varios (Planificacion, Produccion, Sistemas...) SSCC [26 A1-A2

Gabinetes varios (Desarrollo, Produccién, Sistemas...) SSCC

Jef. Sistemas. SSCC

Serv. IAM de SSCC

Serv. de la D. Gob. de Sevillay Malaga DDTT

Asesor Técnico Sistemas SSCC
DEPARTAMENTO Departamentos varios (Sistemas, Desarrollo, Mantenimiento, 26 Al, PC o PCE
TECNICO Admon. Electrénica, Explotacion, Calidad, Seguridad, Atencién  [26 A1-A2

al puesto de Trabajo...) SSCC

Departamentos Sist. Inform. Justicia y AAPP DDTT

Departamentos de Informatica Delegacion Gob. DDTT

Departamentos DP. Sist. Inform. Econémico Financiero DDTT

Gbte. Sistemas y Gbte. Apoyo Produccién SSCC
GESTION SERVICIOS | Departamentos de Informatica DDTT 25 A1 PC
TECNOLOGICOS Proceso de Datos y C. Proceso de Datos DDTT 25 A1-A2

Técnicos de Sistemas SSCC DDTT

Técnicos de Sistemas Especializados (Comunicaciones, Bases

de Datos, Seguridad...) SSCC

Departamentos de Explotacion SSCC DDTT

Departamentos Especializados (Microinformatica, Produc-

cion...) SSCC

Asesores Técnicos DDTT

Asesores Técnicos varios (Comunicaciones, Seguridad, BD y

Sistemas) SSCC

Administradores varios (Sistemas, Bases de Datos y Redes)

SSCC
GESTION PROYEC- Jefes de Proyectos SSCC 25 A1 pPC
TOS Asesores Técnicos SSCC 25A1-A2

Asesores Técnicos varios (Planificacion, Formacion, Metodolo-

gia, Difusion...) SSCC

Adjuntos Planificacion y Rel. Usuarios SSCC

Administrador de Portal SSCC

Coordinador Sist. Produccién, Sist. Difusion, Registro de Pobla-

cion IECA SSCC

Departamentos varios (Inf. Grafica, Implantacion de Aplic.,

Desarrollo Man Sistemas, Calidad y Oficinas de Proyecto, e In-

formatica) SSCC

Responsable Centro de Atencién Usuario SSCC

Departamentos de Coordinacion Informéatica 00JJ DDTT
ASESORIA TECNICA Analistas Funcionales SSCC 24 A1-A2 PC

Procesos de Datos DDTT 23 Al

Analistas Programadores SSCC 23 A1-A2

Analistas de Sistemas SSCC

Asesores Técnicos SSCC DDTT

Asesores Técnicos Informéatica DDTT

Asesores Técnicos varios (Aplicaciones, Sist. Informacién e In-
formatica Judical) SSCC
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PUESTO TIPO PRO- PUESTOS ACTUALES EN RPT NIVELES MODO DE ACCESO
PUESTO

Asesores de Microinformatica SSCC DDTT 22 A2 PC
ESPECIALISTADIGI- | Asesores Técnicos Especializados (Bases de Datos, portal, Ex- |22 A1-A2
TAL plotacidn,..) SSCC 22 A2-C1

Asesores Técnicos SSCC 20 A2-C1

Programadores SSCC DDTT

Jefes de Operacion SSCC DDTT

Administradores (Sistemas, Telefonia y Microinforméatica) SSCC
Departamento de Microinformatica y Telefonia SSCC

Técnicos Informatica DDTT

Técnico de Redes SSCC

Gestor Intranet/Portal SSCC

AYUDANTE TECNICO | Operadores de Consola SSCCy DDTT 18 C1-C2 e
Operadores de Periférico SSCCy DDTT 16 C1,16 C1-C2
Operadores de Sistema SSCC 15C1,15C1-C2
Operadores de Informética SSCC 15C2

Ayudantes Técnicos SSCCy DDTT
Ayudantes Técnicos Disefio Grafico DDTT
Auxiliares de Produccion SSCCy DDTT
Programadores SSCCy DDTT
Programadores 2 SSCC

Unidades de Produccién SSCCy DDTT
Unidades de Explotacion SSCC

AUXILIAR TECNICO Auxiliares Produccién SSCCy DDTT 142 e
Auxiliares Técnico DDTT

3.5 Perfiles TIC propuestos Junta de Andalucia

Todo el andlisis expresado anteriormente lleva a la definicion de nueve perfiles que agrupen a los
profesionales TIC de la Junta de Andalucia.

Estos nueve perfiles son los que se describen a continuacion.
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3.5.1 Jefedeservicio

NOMBRE JEFE DE SERVICIO

PERFILES DE REFE- ARQUITECTO EMPRESARIAL

RENCIA LIDER DE TRANSFORMACION DIGITAL

MARCO EUROPEO RESPONSABLE DE SISTEMAS DE INFORMACION (CIO)

GESTOR DE INFORMACION DE NEGOCIO

NIVELES 29A1
28 Al

MODO DE ACCESO PLD

PUESTOS ACTUALES Servicios de Informatica. SSCC

QUE ABARCA Servicios varios (Sv. de Gestidn del conocimiento, Sv. Produccion, Sv. de Acceso a la Sociedad de la Infor-
macion...). SSCC

RESUMEN Responsable de los sistemas de informacién y de las infraestructuras TIC de una determinada Consejeria
o de un area transversal y de los recursos humanos, econémicos y materiales asociados.

MISION Garantiza la alineacién de la estrategia digital con la estrategia corporativa con objeto de mejorar o faci-
litar los servicios publicos que se ofrecen con la aplicacién de las TIC. Dirige el desarrollo y la implemen-
tacion de los sistemas de informacion y de las infraestructuras tecnolédgicas de la organizacion.

PRINCIPALES TAREAS e Alinear la estrategia digital y su planificacion con los objetivos de la organizacion.

e  Dirigirel cambio cultural necesario para facilitar la estrategia digital.

e  Coordinary planificar de forma completa los proyectos y servicios tecnologicos, y gestionar la
participacion de las partes interesadas.

e Servirdeenlacey movilizar a las personas influyentes de la organizacién para aplicar la trans-
formacion digital y mejora del negocio.

e  Anticiparse a las futuras necesidades y planificar como la arquitectura TIC les dara soporte.

e Adaptar los sistemas a los cambios y caracteristicas de la organizacion (incluidos organizati-
vos, técnicos, sociales, medioambientales y normativos).

e Coordinary gestionar el personal del Servicio favoreciendo el desarrollo individual y del
equipo.

. Planificary gestionar el presupuesto.

e Planificar, tramitary gestionar las adquisiciones y contrataciones de bienes y servicios TIC te-
niendo en cuenta el impacto en términos de responsabilidad ecolégica.

. Garantizar la fiabilidad, confidencialidad, seguridad, calidad e integridad de los sistemas de
informacién.

e Analizar lainformacion y los documentos necesarios para la gestion del servicio.

COMPETENCIASY NI- A.1. Alineamiento entre sistemas de informacién y estrategias de negocio | Nivel 5

VELES A.3. Desarrollo del plan de negocio Nivel 5
A4. Planificacion de productos / servicios Nivel 4
A.8. Gestion de la sostenibilidad Nivel 4
D.8. Gestion de contratos Nivel 4
D.9. Desarrollo del personal Nivel 4
E.7. Gestion del cambio en las organizaciones Nivel 5
E.9. Gobernanza de sistemas de informacién Nivel 5
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3.5.2 Gabinete estratégico

NOMBRE GABINETE ESTRATEGICO

PERFILES DE REFE- GESTOR DE INFORMACION DE NEGOCIO

RENCIA GESTOR DE CIBERSEGURIDAD

MARCO EUROPEO ANALISTA DE NEGOCIO
ARQUITECTO DE SISTEMA
ESPECIALISTA EN DATOS

NIVELES 27AL,

26 A1-A2

MODO DE ACCESO PLD

PUESTOS ACTUALES Adjuntos de Jf. Informéatica SSCC

QUE ABARCA Adjuntos varios (Planificacion, Produccion, Sistemas...) SSCC
Gabinetes varios (Desarrollo, Produccién, Sistemas...) SSCC
Jef. Sistemas. SSCC
Serv. IAM de SSCC
Serv.dela D. Gob. de Sevillay Malaga DDTT
Asesor Técnico Sistemas SSCC

RESUMEN Propone, planifica y gestiona los componentes y los servicios tecnolégicos y el desarrollo de los sistemas
de informacién.

MISION Alinea la estrategia digital con la estrategia corporativa dentro de un dmbito de actuacion. Garantiza la
mejora continua teniendo en cuenta las necesidades de los usuarios, la calidad del servicio, los estanda-
res y procedimientos de seguridad y la disponibilidad de los recursos.

PRINCIPALES TAREAS e Apoyar la transformacion digital, identificando areas de mejora en los procesos de negocio.

e Liderarel desarrollo de servicios tecnolégicos y sistemas de informacién innovadores centrado
en las necesidades de los usuarios.

e Servirde enlace entre la comunidad de usuarios y los servicios TIC facilitando la gestién del
cambio.

. Identificar oportunidades para proponer nuevos productos o servicios.

. Dirigir el desarrollo y la integracion del sistema y de los componentes tecnolégicos.

. Gestionar las infraestructuras de operacion y de explotacion de los sistemas.

e Asesorarsobre la metodologia de anélisis y la configuracién de los modelos de datos.

e Racionalizar las funciones, los procedimientos y los flujos de trabajo y aplicar un enfoque de
implementacion coherente.

e Definir, proponer e implantar directrices y medidas de seguridad fisica y légica, y de asegura-
miento de la calidad, aplicando buenas préacticas.

e  Coordinary gestionar el personal asignado.

e Alinear la estrategia de informacién y el conocimiento con la estrategia digital.

COMPETENCIASYNI- | A.1. Alineamiento entre sistemas de informacién y estrategias de negocio Nivel 4

VELES A.5. Disefio de arquitecturas Nivel 4
A.9. Innovacion Nivel 4
D.1 Desarrollo de la estrategia de seguridad de la informacion Nivel 4
D.2. Desarrollo de la Estrategia de calidad informatica Nivel 4
D.10. Gestion de la Informacion y del conocimiento Nivel 5
E.1. Elaboracién de previsiones Nivel 4
E.7. Gestion del cambio en las organizaciones Nivel 4
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3.5.3 Departamento técnico

NOMBRE DEPARTAMENTO TECNICO
PERFILES DE REFE- GESTOR DE OPERACIONES TIC
RENCIA GESTOR DE CIBERSEGURIDAD
MARCO EUROPEO ANALISTA DE NEGOCIO
ARQUITECTO DE SISTEMA
NIVELES 26 A1,
26 A1-A2
MODO DE ACCESO PC
PUESTOS ACTUALES Departamentos varios (Sistemas, Desarrollo, Mantenimiento, Admon. Electrénica, Explotacién, Calidad,
QUE ABARCA Seguridad, Atencion al puesto de Trabajo...) SSCC
Departamentos Sist. Inform. Justicia y AAPP DDTT
Departamentos de Informatica Delegacién Gob. DDTT
Departamentos DP. Sist. Inform. Econémico Financiero DDTT
Gbte. Sistemas y Gbte. Apoyo Produccién SSCC
RESUMEN Gestiona las operaciones TICy los recursos humanos, econémicos y materiales de un departamento.
MISION Gestiona un conjunto de operaciones TIC asegurando que las actividades se realizan de acuerdo con la

estrategia, recursos, procesos y normas de la organizacién. Planifica los cambios, posibilita su aplicacion
y garantiza la eficacia de dichas operaciones.

PRINCIPALES TAREAS

e Negociar los objetivos y los recursos necesarios para alcanzarlos.

. Dirigir, organizar, planificary supervisar las actividades del departamento y laimplementacion
de productos o servicios.

e Analizaryvalidar el despliegue de soluciones tecnolégicas novedosas y emergentes.

e Comunicarse con los departamentos internos y los responsables funcionales para proponer
soluciones en consonancia con los requisitos de la organizacién.

e Dirigirel desarrolloy la integracion de los sistemas TIC y de los componentes.

e Administrar, monitorizary controlar las infraestructuras hardware y software.

e Realizary coordinar el seguimiento de la garantia de calidad y la seguridad de los sistemas y de
la informacion.

e Asegurar la continuidad de las operaciones TIC evaluando riesgos, amenazas e impactos.

e Gestionar el soporte informético sobre los servicios que ofrece su departamento.

e Analizary proponer soluciones para la mejora continua de la productividad del personal del
departamento.

e Gestionary analizar la informacion de la organizacion necesaria para las operaciones e inter-
pretar los resultados para la mejora del rendimiento.

COMPETENCIAS Y NI-
VELES

A.4. Planificacion de producto/servicio Nivel 4
A.7. Seguimiento de tendencias tecnolégicas Nivel 4
D.7. Ciencia y Andlisis de Datos Nivel 4
D.9. Desarrollo del personal Nivel 3
D.11. Identificacién de necesidades Nivel 4
E.5 Mejora de procesos Nivel 3
E.6. Gestion de la calidad informética Nivel 4
E.8. Gestion de la seguridad de la informacién. Nivel 4
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3.5.4 Gestién servicios tecnolégicos

NOMBRE

GESTION SERVICIOS TECNOLOGICOS

PERFILES DE REFEREN-
CIAMARCO EUROPEO

GESTOR DE SERVICIOS

GESTOR DE OPERACIONES TIC
ESPECIALISTA EN REDES

ESPECIALISTA EN CIBERSEGURIDAD
ADMINISTRADOR DE SISTEMAS

ANALISTA DE SISTEMAS

ADMINISTRADOR DE DATOS

ESPECIALISTA DE DATOS

GESTOR DE ASEGURAMIENTO DE LA CALIDAD

NIVELES

25A1
25A1-A2

MODO DE ACCESO

PC

PUESTOS ACTUALES
QUE ABARCA

Departamentos de Informatica DDTT

Proceso de Datosy C. Proceso de Datos DDTT

Técnicos de Sistemas SSCC DDTT

Técnicos de Sistemas Especializados (Comunicaciones, Bases de Datos, Seguridad...) SSCC
Departamentos de Explotacion SSCC DDTT

Departamentos Especializados (Microinformatica, Produccion...) SSCC

Asesores Técnicos DDTT

Asesores Técnicos varios (Comunicaciones, Seguridad, BD y Sistemas) SSCC
Administradores varios (Sistemas, Bases de Datos y Redes) SSCC

RESUMEN

Establece y despliega directrices técnicas y gestiona recursos para el correcto funcionamiento de los
servicios tecnolégicos, sistemas TIC y bases de datos de la organizacién.

MISION

Asegura la calidad, seguridad, disponibilidad y el rendimiento 6ptimo de los servicios tecnoldgicos y
sistemas TIC. Vela por la integridad, la confidencialidad y la correcta gestion y disefio de las bases de
datos.

PRINCIPALES TAREAS

. Proporcionar soluciones técnicas integradas para el desarrollo y la explotacion de la arqui-
tectura de los sistemas de informacién.

e Utilizar procesos sistematicos de recopilacién, andlisis y sintesis de informacién para mejo-
rar las infraestructurasy los servicios tecnolégicos.

. Identificar tecnologias y proveedores que aportan valor afiadido a los servicios tecnolégicos.

e Adquirir, instalar o actualizar componentes informéticos y de software.

. Planificary organizar las acciones de soporte a usuarios y resolucion de problemas relacio-
nados con los servicios tecnolégicos.

e  Establecer los requisitos de los servicios tecnolégicos en concordancia con las necesidades
de los usuarios.

. Instalar, administrar, mantenery resolver problemas de sistemas informaticos, sistemas de
gestion de datos, de redes, de equipos de comunicacién y de dispositivos en red.

e  Garantizarla aplicacion y el seguimiento de la calidad y la seguridad de los sistemas TIC y de
los datos.

e Negociarlos ANS en concordancia con los objetivos globales y velar por su cumplimiento.

e Analizary responder a las necesidades de desarrollo del personal.

. Integrary sintetizar la documentacién técnica necesaria para los servicios tecnolégicos.
COMPETENCIASY NIVE- | A.2.Gestion de niveles de servicio Nivel 4
LES A.5. Disefio de arquitecturas Nivel 3
B.6. Ingenieria de Sistemas Nivel 4
D.9. Desarrollo del personal Nivel 3
D.10. Gestién de la Informacién y del conocimiento Nivel 4
D.11. Identificacién de necesidades Nivel 3
E.3. Gestion de riesgos Nivel 3
E.6. Gestion de la calidad informética Nivel 3
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3.5.5 Gestidn proyectos

NOMBRE GESTION PROYECTOS
PERFILES DE REFEREN- GESTOR DE PROYECTO
CIA DISENADOR DE SOLUCIONES
ESPECIALISTA DE DATOS
MARCO EUROPEO GESTOR DE ASEGURAMIENTO DE LA CALIDAD
NIVELES 25A1
25A1-A2
MODO DE ACCESO PC
PUESTOS ACTUALES Jefes de Proyectos SSCC
QUE ABARCA Asesores Técnicos SSCC
Asesores Técnicos varios (Planificacién, Formacién, Metodologfa, Difusién...) SSCC
Adjuntos Planificaciony Rel. Usuarios SSCC
Administrador de Portal SSCC
Coordinador Sist. Produccion, Sist. Difusion, Registro de Poblacion IECA SSCC
Departamentos varios (Inf. Gréfica, Implantacion de Aplic., Desarrollo Man Sistemas, Calidad y Oficinas
de Proyecto, e Informatica) SSCC
Responsable Centro de Atencién Usuario SSCC
Departamentos de Coordinacion Informéatica 00JJ DDTT
RESUMEN Dirige y gestiona el desarrollo e implementacion de los sistemas de informacion asegurando un alto
rendimiento y unos resultados dptimos con los requisitos establecidos.
MISION Define, dirige y supervisa los proyectos TIC. Asegura la eficiencia, la calidad, la sostenibilidad y la segu-

ridad de los sistemas de informaciony los bancos de datos, cumpliendo con el alcance, el rendimiento,
los costes y el calendario definido.

PRINCIPALES TAREAS

. Planificar, controlary gestionar los recursos materiales, humanos y econdémicos para alcan-
zar los objetivos de los proyectos.

e Organizar, coordinary dirigir el equipo del proyecto favoreciendo su desarrollo personal.

. Mantener el compromiso y la comunicacién con las partes interesadas, para crear productos
y servicios digitales intuitivos, seguros y eficientes.

. Dirigiry gestionar los proyectos controlando su progreso y los resultados.

e Adaptar los distintos aspectos del proyecto a las situaciones cambiantes.

e  Coordinar, registrary garantizar el cumplimiento de la calidad de los sistemas de informa-
cién.

e  Alinearlasoluciéon con la arquitectura técnica.

. Definir, construiry optimizar los modelos de datos y asesorar sobre la metodologia de anali-
Sis.

e  Garantizar la seguridad, |a calidad e integridad de los datos.

. Integrary sintetizar la informacién de interés necesaria para la direccién de los proyectos.

. Realizar andlisis de riesgos del proyecto.

COMPETENCIAS Y NIVE-
LES

A.4. Planificacién de producto/servicio Nivel 4
A.10. Experiencia de Usuario Nivel 3
D.9. Desarrollo del personal Nivel 3
D.10. Gestién de la Informacién y del conocimiento Nivel 4
E.2. Gestion de proyectos y de cartera de proyectos Nivel 4
E.3. Gestion de riesgos Nivel 3
E.4. Gestion de relaciones Nivel 3
E.6. Gestion de la calidad informética Nivel 3
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4.1.1 Asesoriatécnica

NOMBRE ASESORIA TECNICA
PUESTOS INSPIRADOS DESARROLLADOR
DISENADOR DE SOLUCIONES

MARCO EUROPEO ESPECIALISTA EN PRUEBAS
ANALISTA DE SISTEMAS
ESPECIALISTA EN MEDIOS DIGITALES
NIVELES 24 A1-A2
23 A1
23 A1-A2
MODO DE ACCESO PC
PUESTOS ACTUALES Analistas Funcionales SSCC
QUE ABARCA Procesos de Datos DDTT

Analistas Programadores SSCC

Analistas de Sistemas SSCC

Asesores Técnicos SSCC DDTT

Asesores Técnicos Informéatica DDTT

Asesores Técnicos varios (Aplicaciones, Sist. Informacion e Informatica Judical) SSCC

RESUMEN Participa en el disefio técnico y contribuye a la implementacién de softwarey a la configuracion de los
equipos de acuerdo con las necesidades de la organizacion.
MISION Garantiza el disefio, desarrollo, prueba e integracién de los componentes de los sistemas de informa-

cién, verificando que se da cumplimiento a los requisitos establecidos. Asegura el correcto funciona-

miento y configuracion de dispositivos y de sistemas TIC.

PRINCIPALES TAREAS e Analizarlas funciones de los sistemas TIC existentes para implementar P2:Q8las operaciones
y los procedimientos mas eficientes.

e Asegurarel cumplimiento de los requisitos de rendimiento técnico y funcionales de los
usuarios.

e Identificar soluciones tecnoldgicas y asegurar su despliegue.

e Disefiar, optimizary desarrollar las aplicaciones y los entornos web y multimedia de acuerdo
con las necesidades de la organizacion.

e Identificar los posibles riesgos del disefio técnico.

e Mantenery solucionar problemas de configuracién de dispositivos y de sistemas TIC.

e  Desarrollar laingenieria de sistemas e integrar componentes y/o programas informaticos.

e  Seleccionary supervisar la aplicacion de herramientas y técnicas de pruebas a nivel de uni-
dad, médulo, sistema e integracion.

e  Garantizar la seguridad, la privacidad, los requisitos legales y las normas de accesibilidad.

e  Supervisar la calidad del software y analizar la posible aplicacién de mejoras en los proce-

SOS.
e  Organizary coordinar la gestion de las incidencias y el soporte a usuarios.
COMPETENCIASYNIVE- | A.6. Disefio de aplicaciones Informatica Nivel 3
LES A.10. Experiencia de Usuario Nivel 2
B.1. Desarrollo de aplicaciones informatica Nivel 3
B.2. Integracién de componentes Nivel 3
B.3. Pruebas Nivel 3
B.4. Despliegue de soluciones Nivel 3
C.4. Gestion de incidencias Nivel 4
E.5. Mejora de procesos Nivel 3
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4.1.2 Especialista digital

NOMBRE ESPECIALISTA DIGITAL
PERFILES DE REFE- DESARROLLADOR
RENCIA ESPECIALISTA EN MEDIOS DIGITALES
MARCO EUROPEO ESPECIALISTA DE PRUEBA
ADMINISTRADORES DE SISTEMAS
ESPECIALISTATECNICO
NIVELES 22A2
22 A1-A2
22 A2-C1
20A2-C1
PLAZAS OCUPADAS
MODO DE ACCESO pPC
PUESTOS ACTUA- Asesores de Microinforméatica SSCC DDTT
LES QUE ABARCA Asesores Técnicos Especializados (Bases de Datos, portal, Explotacion,..) SSCC
Asesores Técnicos SSCC
Programadores SSCC DDTT
Jefes de Operacion SSCC DDTT
Administradores (Sistemas, Telefonia y Microinformética) SSCC
Departamento de Microinformatica y Telefonia SSCC
Técnicos Informatica DDTT
Técnico de Redes SSCC
Gestor Intranet/Portal SSCC
RESUMEN Realiza tareas técnicas especializadas de mantenimiento, administracién, codificacién, pruebas y documentacion
en los componentes de los sistemas de informacién y las infraestructuras TIC.
MISION Mantieney desarrolla eficazmente el hardware y el software asociados a los sistemas de informacién y a las infraes-

tructuras TIC, garantizando una adecuada configuracién y un rendimiento éptimo de los componentes, con el fin de
satisfacer las especificaciones técnicas y los requisitos de usuario.

PRINCIPALES TA-
REAS

. Configurar, probary mantener de forma éptima el equipamiento del puesto de trabajo y de los servicios
tecnoldgicos , asi como cualquier tipo de hardware y software base.

e Gestionary mantener los elementos de las telecomunicaciones, el direccionamiento y la electronica de
red.

e Garantizary monitorizar la prestacion de servicios de acuerdo con los ANS y las directrices de la organiza-
cion.

e Programar, integrary validar componentes de los sistemas de informacion y de las infraestructuras TIC.

e Migrardatosy aplicaciones a nuevas infraestructuras.

e Seleccionary desarrollar técnicas y herramientas de pruebas, de integracion y de diagnéstico para garan-
tizar el correcto funcionamiento de los sistemas.

e Realizarel despliegue, el seguimiento y la mejora continua de las soluciones.

e Fjecutar medidasy evaluarindicadores de gestién de la seguridad y de la accesibilidad de los sistemas.

e Darsoportea los usuarios y gestionar las incidencias identificando y resolviendo problemas.

e Mantenery gestionar los perfiles y grupos de usuario, asf como parametrizary configurar las aplicaciones,
incluyendo la definicién de flujos de trabajo.

] Proporcionar documentacion técnicay gestion de inventarios.

COMPETENCIAS Y
NIVELES

B.1. Desarrollo de aplicaciones informéticas Nivel 2
B.2. Integracién de componentes Nivel 2
B.3. Pruebas Nivel 2
B.4. Despliegue de soluciones Nivel 3
C.3. Prestacion de servicios Nivel 2
C.4. Gestion de incidencias Nivel 3
C.5. Gestion de Sistemas Nivel 3
E.8. Gestion de la seguridad de la informa- Nivel 3
cion
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4.1.3 Ayudante Técnico

NOMBRE AYUDANTE TECNICO

PERFILES DE REFE- SERVICIO DE SOPORTE

RENCIA ESPECIALISTA TECNICO

MARCO EUROPEO

NIVELES 18 C1-C2
16 C1,16C1-C2
15C1,15C1-C2
15C2

MODO DE ACCESO pC

PUESTOS ACTUALES Operadores de Consola SSCCy DDTT

QUE ABARCA Operadores de Periférico SSCCy DDTT
Operadores de Sistema SSCC
Operadores de Informatica SSCC
Ayudantes Técnicos SSCCy DDTT
Ayudantes Técnicos Disefio Grafico DDTT
Auxiliares de Produccién SSCCy DDTT
Programadores SSCCy DDTT
Programadores 2% SSCC
Unidades de Produccion SSCCy DDTT
Unidades de Explotacién SSCC

RESUMEN Gestiona las actividades diarias para mantener los sistemas de Informacién y las infraestructuras TIC .

MISION Mantiene eficazmente el hardware y el software, realizando las operaciones oportunas y asegurando la dis-

ponibilidad de los sistemas y evaluando el rendimiento. Proporciona asistencia a los usuarios, y resuelve
problemas y cuestiones relacionadas con la tecnologfa.

PRINCIPALES TAREAS

. Identificar, diagnosticary resolver los problemas técnicos y atender las necesidades operativas
diarias.

. Realizar operaciones de mantenimiento e instalacion de componentes hardware y software.

. Identificar las amenazas y organizar procedimientos de seguridad rutinarios (antivirus, copias de
seguridad, ...).

e  Programary probar componentes software y rutinas de operacion.

e  Desplegarsoluciones tecnolégicas de forma coordinada.

. Gestionar perfiles y usuarios en los sistemas.

e  Configurareinstalar la telefonia, los sistemas audiovisuales y los elementos bésicos de la elec-
tronica de red en las sedes.

e  Prestar soporte a usuarios y resolver incidencias en relacion con la utilizacién de hardware y
software.

e  Clasificary registrar las consultas notificadas y proporcionar soluciones.

e  Organizary gestionar el inventario de los activos tecnoldgicos.

e Documentary compartir las configuraciones de los sistemas de informacion e infraestructuras
TIC.

COMPETENCIAS Y NI-
VELES

B.1. Desarrollo de aplicaciones informaticas Nivel 1
B.4. Despliegue de soluciones Nivel 2
C.1. Atencion al usuario Nivel 2
C.2. Soporte técnico de cambios Nivel 2
C.3. Prestacion de servicios Nivel 2
C.4. Gestion de incidencias Nivel 2
C.5. Gestion de Sistemas Nivel 2
E.8. Gestion de la seguridad de la informacion Nivel 2
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4.1.4 Auxiliar técnico

NOMBRE AUXILIAR TECNICO

PERFILES DE REFE- SERVICIO DE SOPORTE

RENCIA

MARCO EUROPEO

NIVELES 14C2

MODO DE ACCESO PC

PUESTOS ACTUALES Auxiliares Produccién SSCCy DDTT

QUE ABARCA Aucxiliares Técnico DDTT

RESUMEN Contribuye en el mantenimiento diario de los sistemas de Informacion y las infraestructuras TIC.

MISION Colabora con otros perfiles técnicos bajo su supervision en el mantenimiento del hardwarey el software.
Da soporte a los usuarios, y resuelve problemas y cuestiones relacionadas con la tecnologia.

PRINCIPALES TAREAS e |dentificar, diagnosticary resolver problemas técnicos de baja complejidad.

e Realizar operaciones béasicas de mantenimiento de los sistemas de Informacién y de las infra-
estructuras tecnologicas.

e |dentificar lasamenazasy aplicar los procedimientos basicos de seguridad establecidos.

e Ayudaratécnicos de otros niveles en labores tecnoldgicas rutinarias.

e Apoyaren el despliegue de soluciones tecnoldgicas en una parte de la organizacién de forma
supervisada.

e Configurareinstalar la telefonia, los sistemas audiovisuales y los elementos bésicos de la elec-
trénica de red en las sedes.

e Prestarsoporte basico a usuarios en relacién con la utilizacion de hardware y software.

. Clasificary registrar las consultas notificadas y proporcionar soluciones basicas

e Actualizarinformacién del inventario de los activos tecnologicos.

e Apoyaren ladocumentacion las configuraciones de componentes de los sistemas de informa-
cién e infraestructuras TIC.

. Contribuir en la programacién y pruebas simples de componentes software y rutinas de ope-

racion.
COMPETENCIAS Y NI- B.3. Pruebas Nivel 1
VELES B.4. Despliegue de soluciones Nivel 2
C.1. Atencion al usuario Nivel 2
C.2. Soporte técnico de cambios Nivel 2
C.3. Prestacién de servicios Nivel 1
C.4. Gestion de incidencias Nivel 2
C.5. Gestion de Sistemas Nivel 1
E.8. Gestion de la seguridad de la informacién Nivel 2
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4.2 Controles de calidad y coherencia del método utilizado

Los resultados obtenidos en este catilogo de nueve perfiles para los profesionales TIC de la Junta de
Andalucia han sido sometidos a unos controles de calidad y coherencia, que verifican la idoneidad del
método utilizado para su elaboracion.

En primer lugar, se ha revisado la correspondencia efectuada de los perfiles propuestos para la Junta de
Andalucia con los homologados por la Unién Europea. Cada perfil autondmico se relaciona con varios
perfiles europeos, en concreto con aquellos con los que tenga en comun tareas asignadas y competencias
requeridas para ejercerlos. De igual modo, cada perfil de referencia del marco europeo puede relacionarse
con mas de un perfil autonémico, siguiendo la misma pauta en el otro sentido. Por otra parte, se ha revisado
que los perfiles europeos que no hemos relacionado de forma directa con ninguno de los elaborados para la
Junta de Andalucia solamente sean aquellos que no se corresponden con los perfiles laborales para este
ambito en la administracion publica. La correspondencia resultante de los perfiles de uno y otro modelo se
detalla en el apartado 3.3 de este documento.

Por otra parte, se ha revisado de forma comparada el resumen y la misién establecidos para los nueve
perfiles tipo elaborados para la Junta de Andalucia. De esta manera se complementaria de forma coherente
el cometido asignado a los distintos perfiles existentes en cada equipo de trabajo.

Para cada perfil propuesto, se ha descrito un conjunto de tareas principales; aunque no se han detallado
todas las tareas posibles, se han seleccionado las principales bien por su relevancia, o bien por ser las mas
habituales para los puestos de trabajo correspondientes. Asimismo, se han recogido las e-Competencias mas
relevantes del marco europeo que se corresponden con cada perfil definido para la Junta de Andalucia. Por
coherencia, se ha constatado que en las tareas caracterizadas como mas relevantes al menos estan
aquellas que desarrollan las principales e-Competencias europeas seleccionadas para el perfil.

Para completar el control de calidad y coherencia, se han revisado que los niveles a los que se ejerce cada
competencia en cada perfil estén de acuerdo con lo definido en el marco europeo de referencia. De forma
complementaria, se ha realizado un analisis comparativo de los mencionados niveles para los nueve perfiles
de la Junta de Andalucia. En este sentido, se ha revisado que el nivel establecido para cada competencia en
un perfil determinado no supere al asignado para esa misma competencia en ningun perfil superior.
Ademas, se ha constatado comparando la suma de los niveles de las competencias de cada perfil que se
establece una distancia similar de cada perfil al siguiente, de forma que la graduacion en la dedicaciény la
dificultad en la realizacidn las tareas queden equilibradas.

Ademas, se harevisado en la norma el grado de maestria en las tareas segtin los niveles a los que se ejerce
cada e-Competencia (dimension 3), y se ha comparado con la relacién tareas descritas de los perfiles
propuestos para la Junta de Andalucia, para que no aparezcan responsabilidades que no correspondan con
el ambito de actuacion del nivel asociado.

75



